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Gdybysmy poruszali sie w zupetnie cyfrowym $wiecie za napisanie raportu odpowia-
databy sztuczna inteligencja. Wtedy wstep do raportu wygladatby tak jak to proponuje
ChatGPT, tj.
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Niniejszy raport powstat jednak w oparciu o analize, dane i prace cztowieka, a wiec wstep
napisalismy sami.

Kiedy rok temu, z okazji dwudziestolecia Ogdlnopolskiej Izby Gospodarczej Wyrobdow
Medycznych POLMED wydano raport pt. Sektor wyrobdw medycznych w Polsce. Wiel-
ko$¢, oddziatywanie, znaczenie, stwierdzono m.in. ze ,(...) badanie rynku wyrobdw me-
dycznych (...) moze nie tylko uswiadomic¢ spoteczenstwu, pracownikom ochrony zdrowia
i decydentom znaczenie wyrobdw medycznych, lecz réwniez stanowi¢ podstawe dzia-
fan w kierunku rozwoju rynku i innowacji w branzy wyrobéw medycznych.” Niniejsze
opracowanie jest kolejnym krokiem w realizacji tego celu. Tym razem, Izba POLMED,
a konkretnie sekcja ds. digital, skupita sie na temacie cyfrowych wyrobéw medycznych i
ich ekosystemu.

Zaprzegniecie technologii cyfrowych w stuzbie medycyny skutkuje ogromnymi korzyscia-
mi. Podczas gdy niektére z nich, juz zostaty wiaczone w opieke nad pacjentem, potencjat
wielu dalej nie jest wykorzystany. Juz teraz wartos¢ tego rynku w naszym kraju przekra-
cza 10 miliardow ztotych. Na $wiecie mamy ponad 500 000 rodzajow cyfrowych wyro-
béw medycznych (co stanowi jedng czwarta wszystkich wyrobow medycznych). Do tego
dochodzi ciggty, bardzo dynamiczny postep technologiczny niosacy ze soba obietnice
dalszej poprawy skutecznodci, efektywnosci i jakosci opieki zdrowotnej. W takich warun-
kach kluczowe jest zdefiniowanie co rozumiemy pod pojeciem cyfrowy wyrdb medyczny,
jakie praktyczne znaczenie te technologie maja dla obszaru zdrowia, ale takze komplek-
sowa analiza uwarunkowan istotnych dla rozwoju tej dynamicznie rozwijajacej sie gatezi
wyrobow medycznych.

Ninigjszy raport ma stanowic¢ pewnego rodzaju kompendium na temat cyfryzacji wy-
robow medycznych i szerzej digitalizacji obszaru zdrowia w Polsce dla wszystkich zain-
teresowanych stron. Po pierwsze ma wspomagac¢ decydentow w tworzeniu warunkow
do rozwoju innowacyjnej opieki zdrowotnej. Po drugie uswiadamia¢ personelowi me-
dycznemu i menagerom korzysci z informatyzacji stuzby zdrowia, a przy tym wspierac
decyzje dotyczace ich wykorzystania. Po trzecie informowac producentdw wyrobdw me-
dycznych na temat rozwijanych obecnie innowacyjnych technologii, mozliwosci finanso-
wania i kwestii, ktére nalezy uwzgledni¢ w procesie ucyfrowienia wyrobdw medycznych.
W koncu wspierac i utatwiac pacjentom dostep do tych technologii oraz budowac $wia-
domoé¢ odpowiedzialnego korzystania z rozwigzan cyfrowych. Niezwykle wazne jest za-
angazowanie wszystkich wymienionych interesariuszy, poniewaz tylko dzieki wspotpracy
zbudujemy wartos¢, ktérej oczekuje koncowy uzytkownik, czyli kazdy z nas.

Tak szerokie ujecie tematu, uwzgledniajace perspektywe praktycznie wszystkich interesa-
riuszy systemu opieki zdrowotnej, wymagato wyjscia poza podstawowy obszar dziatalno-
ci Izby POLMED, jakim sa wyroby medyczne. Nalezato przeanalizowa¢ funkcjonowanie
catego cyfrowego ekosystemu wyrobow medycznych. W szczegdlnosci naturalnym wy-
dawato sie uwzglednienie cyfrowych ustug systemowych oraz rozwiazan zapewniajacych
0gdlng informacje zdrowotna. Wziecie pod uwage tych technologii podyktowane jest
réwniez prébg spojrzenia w przysztosé. W perspektywie kolejnych kilku czy kilkunastu lat,
spodziewane jest powszechne korzystanie z tego typu urzadzen oraz systemow, co moze
przyczynic¢ sie do monitorowania i wspierania zdrowia praktycznie catego spoteczenstwa.
Oczekuje sie, ze technologie cyfrowe, zaréwno bedace jak i nie bedace wyrobami me-



dycznymi, wniosg znaczacy wktad w poprawe jakosci, efektywnosci i mozliwosci opieki
zdrowotnej przysztosci.

Mamy nadzieje, ze czytelnicy niniejszej publikacji zauwaza ogromny potencjat z cyfryzacji
zdrowia i dofacza do wspdlnych dziatan majacych na celu propagowanie technologii
cyfrowych w opiece nad pacjentem, do czego Izba POLMED gorgco zacheca. Pierwszym
krokiem w tym kierunku bedzie dalsza, otwarta rozmowa na temat innowacji cyfrowych
w zdrowiu w naszym kraju. Podstawe tej debaty moze stanowic¢ opracowanie, ktére od-
dajemy w Panstwa rece.




Streszczenie




W ostatnich latach cyfrowe rozwigzania i innowacje technologiczne catkowicie zmie-
nity nasze zycie. Zmiany upowszechnity sie réwniez w obszarze zdrowia, radykalnie
przedefiniowujac strukture, wielkos¢ i zakres rynku zwiazanego z medycyng i szeroko
pojmowanymi kwestiami zdrowotnymi. Znaczaca role w tym procesie odgrywajg cy-
frowe wyroby medyczne. Sg to narzedzia, przyrzady, urzadzenia, oprogramowanie,
materiaty lub inne artykuty stosowane u ludzi w celach diagnostycznych lub terapeu-
tycznych, wykorzystujace technologie cyfrowe.

Pobiezne oszacowanie wielkosci rynku .
Wartos¢ rynku cyfrowych

wyrobéw medycznych
w 2020r.:

cyfrowych wyrobéw medycznych w Pol-
sce wskazuje na poziom przekraczajacy
10 mid zt w 2020 r., co stanowito ok. 4,5%
tacznych wydatkéw na zdrowie. Zgodnie
z aktualnymi analizami nalezy spodziewad 10 m Id z*
sie dalszego, szybkiego wzrostu wartosci

rynku cyfrowych wyrobow medycznych
w Polsce, jak i na swiecie.

Szybki wzrost rynku dotyczy takze szerszego pojecia cyfrowego zdrowia, a wiec ja-
kiegokolwiek wykorzystania technologii cyfrowych na rzecz zdrowia. Wedtug prognoz
wartos$¢ tego rynku na swiecie bedzie rosta o prawie % kazdego roku osiggajac prawie
700 mld USD w 2025 r. Niektdre obszary cyfrowego zdrowia w ostatnich latach rosty
nawet w wyzszym tempie, np. ustugi IT w sektorze opieki zdrowotnej w Polsce rosty
0 27% r/r w okresie 2017-2021.

Wartos¢ globalnego rynku cyfrowego zdrowia w mld USD
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Obecnie istnieje okoto 2 milionéw réznego rodzaju wyrobéw medycznych w skali
globu. Co czwarty z nich, czyli ok. 0,5 miliona, to wyréb cyfrowy, zas proporcja cy-
fryzacji wyrobow medycznych ciggle ro$nie. W zwiazku z réznorodnoscia cyfrowych
wyrobow medycznych mozna podzieli¢ je na cztery podstawowe kategorie:

> >
Cyfrowe wyroby Cyfrowe wyroby Cyfrowe wyroby
operacyjne, wspierajace jakos$¢ medyczne wspierajace
proceduralne, Swiadczen zdrowotnych  jako$¢ zycia pacjenta
terapeutyczne

Istotng grupa rozwiazan cyfrowych w zdrowiu sg technologie zapewniajace ogdlng in-
formacje zdrowotna. W ramach tej grupy nalezy wyrdzni¢ rozwigzania bedace urza-
dzeniami przeznaczonymi do noszenia (ang. wearables), ktore w wiekszosci wykorzysty-
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wane sa w obszarze wellness i fitness. Powszechne korzystanie z tego typu urzadzen
moze przyczynic sie w przysztosci do monitorowania zdrowia praktycznie catego spote-
czenstwa. Oczekuje sie, ze urzadzenia do noszenia wniosg znaczacy wktad w opieke
zdrowotng przysztosci.

Schemat docelowego przeptywu informacji w ekosystemie interesariuszy
rozwigzan cyfrowych w zdrowiu

Wspétpraca
w obszarze
Dostawcy ustug $wiadczen
/ zdrowotnych zdrowotnych
Ptatnicy/ L, « Platformy
regulatorzy Pacjenci € = analityczne/

uczelnie

Producenci cyfrowych
urzadzen wykorzystywanych
w zdrowiu

Cyfryzacja w ochronie zdrowia nawet obecnie, tj. nie uwzgledniajac innowacyjnych

technologii, ktére dopiero sg rozwijane, niesie ze sobg niebywate korzysci w wielu ob-
szarach obejmujacych:

Bezpieczenstwo zdrowotne

Jakos¢ opieki zdrowotnej

Skutecznos$¢ swiadczen zdrowotnych

Doswiadczenie uzytkownika korncowego

Efektywnos¢ zdrowotna i zwrot z inwestycji

Trendy populacyjne i wtérne zastosowania

Réwnos¢ zdrowotna




W zwiazku z tak znacznymi korzys$ciami wiekszos¢ Polakow jest juz otwarta i chetna do
wdrozenia innowacyjnych cyfrowych rozwigzan. Wedtug badania Komisji Europejskiej
83% Polakéw uwaza, ze cyfryzacja zdrowia jest kwestig istotng lub bardzo istotna.
Jezeli chodzi o perspektywe personelu medycznego i managerdow, ocena mozliwosci
wdrozenia rozwigzan cyfrowych nie jest tak korzystna. Niespetna co piaty podmiot
medyczny ocenia mozliwosci wykorzystania technologii cyfrowych jako wysokie lub
bardzo wysokie. 36% podmiotdw spodziewa sie poprawy efektywnosci systemu w na-
stepstwie cyfryzacji. 40% twierdzi, ze cyfryzacja jest korzystna ekonomicznie. Wedtug
wiekszosci ankietowanych (62%) cyfryzacja ma korzystny wptyw na satysfakcje perso-
nelu medycznego z pracy.

Opinie na temat cyfryzacji ochrony zdrowia wsréd podmiotéw
wykonujacych dziatalnos¢ lecznicza

Czy uwaza Pan(i), ze korzysci z wdrozenia rozwigzan z zakresu e-zdrowia
przewyzszaja koszty (sa optacalne)?

Czy uwaza Pan(i), ze udostepniane e-ustugi z obszaru ochrony zdrowia
przyczyniaja sie do zmniejszenia obcigzenia praca personelu medycznego
Panstwa podmiotu?

Czy uwaza Pan(i), ze udostepniane e ustugi z obszaru ochrony zdrowia (np
e-recepta, e skierowanie, EDM) przyczyniaja sie do zwiekszenia satysfakcji
Z pracy po stronie Panistwa personelu medycznego?

Czy uwaza Pan(i), ze wdrazanie i korzystanie z rozwigzan e-zdrowia jest
priorytetowym celem polityki Paristwa podmiotu?

0 20% 40% 60% 80% 100%
. Zdecydowanie tak . Raczej tak . Raczej nie . Zdecydowanie nie . Trudno powiedzie¢

Potencjat urzeczywistnienia wspomnianych wczesniej korzysci w sektorze zdrowia
w Polsce pozostaje znaczacy, nawet biorgc pod uwage dotychczas przeprowadzone juz
w tym kierunku dziatania. Cyfryzacja polskiej stuzby zdrowia na poziomie centralnym,
do tej pory skupiona na usprawnianiu administracji, obecnie powinna w wiekszym
stopniu bezposrednio wspiera¢ procesy diagnostyki, terapii i tworzenia wiedzy, na co
wskazuja m.in. plany instytucji rzadowych.

Podstawowe przyszte inicjatywy Centrum e-Zdrowia zgodnie ze strategia
na lata 2023-2027

Budowa nowych systeméw
» Budowa Systemu e-Krew
» Budowa Systemu e-Transplant
» Rozwiazania usprawniajace proces diagnostyczny i leczniczy
» pacjentdw z chorobami rzadkimi i hemofilia

» Budowa centralnego repozytorium

Rozwdj systemoéw e-zdrowia
» Rozwdj systemu e-zdrowie
* Rozwdj systemow dziedzinowych wspierajacych zarzadzanie gospodarka lekowg

» Rozwdj systemow dziedzinowych wspierajacych obszar ksztatcenia podyplomowego

Wsparcie procesu podejmowania decyzji w oparciu o dane
» Wdrozenie Zintegrowanego Modelu Analitycznego
» Raporty tematyczne (dashboardy) i narzedzia wspierajgce decyzje w oparciu o dane
» Wdrozenie rozwiazan Al w e-zdrowiu

» \Wdrozenie Zintegrowanego Modelu Analitycznego




Istnieje jeden obszar cyfryzacji zdrowia, w ktérym nasz kraj wyrdznia sie na tle innych
krajéw rozwinietych. Tym obszarem jest telemedycyna. Polska plasuje sie na trzecim
miejscu, wérdd krajow OECD, pod wzgledem odsetka dorostych korzystajacych ze
zdalnych konsultacji medycznych. Jednoczesnie nie nalezy wyklucza¢ mozliwosci, ze
rozwoj tej gatezi medycyny jest po prostu odpowiedzig na zapewnienie odpowiedniego
dostepu do $wiadczen medycznych przy stosunkowo niskich zasobach finansowych
kierowanych na opieke zdrowotna w potaczeniu z wyjatkowa sytuacja pandemiczna.

Odsetek dorostych, ktérzy odbyli konsultacje medyczng online lub przez telefon
100
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Niebagatelny wptyw na wzrost akceptacji innowacyjnych cyfrowych technologii me-
dycznych i nowych modeli $wiadczenia opieki zdrowotne] miata wtasnie pandemia
COVID-19 i zwiazana z nig sytuacja zagrozenia zdrowia publicznego. W miare rozprze-
strzeniania sie COVID-19 uwypuklona zostata potrzeba cyfryzacji, aby poradzi¢ so-
bie z bezprecedensowym naptywem pacjentéw i problemami zwigzanymi z pandemia.
Podtrzymanie trendu cyfryzacji w opiece zdrowotnej zapoczatkowanego podczas
pandemii wydaje sie by¢ doskonata okazja do szerokiej popularyzacji technologii in-
formatycznych w sektorze zdrowia w Polsce.

Obszary wykorzystywania technologii cyfrowych w wykorzystywane
podczas pandemii COVID-19

Wspieranie swiadczenia  Szczepienia,

ustug medycznych odpornos¢ i nadzér
nad bezpieczenstwem
farmakoterapii

W czasie pandemii wykorzystanie cyfrowych narzedzi medycznych bezposrednio
przez pacjentdw, takze poza telemedycyna, ulegto w ostatnich latach istotnej popu-
laryzacji. Swiadczy o tym chociazby wzrost liczby uzytkownikéw Internetowego Konta
Pacjenta (IKP). W lutym 2023 r. liczba takich kont osiggneta az 16,5 miliona.

Liczba Polakéw posiadajacych Internetowe Konto Pacjenta w min
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Cyfryzacja placéwek medycznych réwniez ulegta poprawie. Ponad 55% podmiotow

leczniczych deklaruje obecnos$¢ rozwiagzan IT umozliwiajgcych prowadzenie elektro-

nicznej dokumentacji medycznej. Ponad 40% ankietowanych podmiotéw posiada re-

pozytorium takiej dokumentacji.

Problemy z cyfryzacja sa najbardziej widoczne w przypadku zaawansowanych, sto-

sunkowo mtodych technologii. Rzadko stosowane s3 rozwigzania z zakresu mZdrowia
(4,5%), sztucznej inteligencji (2,5%) i telemonitoringu/ teleopieki (2,0%), ktére nie nale-

zy myli¢ z telekonsultacjami.

Odpowiedzi twierdzace podmiotéw medycznych w Polsce na temat
korzystania z rozwigzan cyfrowych

Widrozenie indeksowania Elektronicznej Dokumentacji Medycznej
w Systemie e-Zdrowie (P1)

Rozwiazania IT umozliwiajace prowadzenie dokumentacji medycznej
w postaci elektronicznej oraz elektroniczne przetwarzanie danych
medycznych istotnych z punktu widzenia procesu leczenia
Wykorzystywanie narzedzi wspieranych przez sztuczng inteligencje

Elektroniczna Dokumentacja Medyczna w zakresie informacji dla

lekarza kierujacego $wiadczeniobiorce do poradni specjalistycznej

lub leczenia szpitalnego o rozpoznaniu, sposobie leczenia, rokowaniu,
ordynowanych lekach, srodkach spozywczych specjalnego przeznaczenia

Posiadanie Reozytorium Elektronicznej Dokumentacji Medycznej
(miejsce sktadowania dokumentdw elektronicznych
wraz z metadanymi na potrzeby ich wyszukiwania)

Elektroniczna Dokumentacja Medyczna w zakresie opisu badan
diagnostycznych innych niz laboratoryjne

Elektroniczna Dokumentacja Medyczna w zakresie wynikéw badan
laboratoryjnych wraz z opisem

Digitalizacja dokumentacji medycznej prowadzona w postaci
papierowej (odwzorowanie cyfrowe)?

Wykorzystywanie rozwiazan z zakresu telemedycyny
Wykorzystanie telekonsultacji/teleporad
Zapewnienie pacjentom dostepu do e-ustug poprzez strone www?

Udostepnianie innemu podmiotowi leczniczemu dokumentacji
medycznej w postaci elektronicznej poprzez ustugi elektroniczne
udostepnione z systemu teleinformatycznego

Korzystanie z rozwiagzan z zakresu mZdrowia
Wykorzsytanie telemonitoringu/teleopieki

Wykorzystywanie narzedzi wspieranych przez sztuczng inteligencje

0 10% 20% 30% 40% 50%

60%  70%

80%
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Mimo wzrostu wyposazenia placowek medycznych w wysokospecjalistyczng aparature,
ktore zwiekszyto sie 0 26% w okresie 2017-2020, wskaznikiem, ktdry moze obrazowad
stan niedostatecznej cyfryzacji zdrowia w Polsce, jest liczba zaawansowanych urzadzen
cyfrowych wykorzystywanych do diagnostyki w relacji do populacji. Z danych na rok
2021 wynika, ze Polska jest w ogonie krajow Unii Europejskiej pod wzgledem liczby

cyfrowych urzadzen diagostycznych per capita.

Liczba wybranych cyfrowych urzadzen medycznych na 1 min mieszkancéw

w 2021r.
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. Urzadzenia do radioterapii
. Skanery pozytonowej tomografii emisyjnej (PET)

. Jednostki obrazowania rezonansu magnetycznego (MRI)

Litwa

Nowa Zelandia

Norwegia

Austria

Islandia

. Mammografy
. Kamery gamma
. Skanery tomografii komputerowej (CT)

Wrtochy

Australia

Korea

Grecja

USA

Wedtug niedawnego badania w Polsce 61,8% podmiotéow uwaza, ze w Polsce wy-
stepuja bariery utrudniajace cyfryzacje podmiotu. Najczesciej wskazywang barierg
jest kwestia niewystarczajacych srodkéw finansowych. Znaczace, ale zdecydowanie
mniej wazne sg niewystarczajace kompetencje cyfrowe personelu i opoér z jego strony.
Podmioty wskazujg rowniez na brak wiedzy na temat samych ustug cyfrowych oraz na

obawy zwiazane z bezpieczefstwem cyfrowym.

Bariery cyfryzacji medycyny wraz z czestos$cig wskazan wsréd podmiotow

medycznych w Polsce

Brak wystarczajacych srodkéw finansowych na
inwestycje w zakresie IT

Niewystarczajagce kompetencje cyfrowe
pracownikéw

Opor ze strony personelu medycznego

Brak wystarczajacej wiedzy na temat e-ustug
wymaganych/ mozliwych do wdrozenia

Problemy/obawy zwigzane z bezpieczenstwem IT/
ochrong danych

Problemy z dostawcg systemu informatycznego
Problemy z interoperacyjnoscia i jej standardami

Inne

0

10%

20%

30%

40%

50%

60%

70%

80%

90%



W zwigzku ze zidentyfikowanymi barierami cyfryzacji ochrony zdrowia w Polsce ko-
nieczne jest podjecie kompleksowych dziatan.

Rekomendacje:

Upowszechnianie wiedzy wsréd ogétu spoteczenistwa na temat korzysci
z wtasciwego uzytkowania rozwiazan z obszaru cyfrowego zdrowia
(ang. digital health) oraz praktycznych sposobéw ich wykorzystania

w zarzadzaniu wtasnym zdrowiem i przy uwzglednieniu zasad
bezpieczenstwa oraz zachowania prywatnosci.

Wdrozenie systemu okresowych obowigzkowych szkolen dla

catego personelu medycznego w celu podnoszenia i aktualizowania
kompetencji cyfrowych oraz wprowadzenie mechanizmow
umozliwiajacych zatrudnianie i odpowiednie wynagradzanie
specjalistow ds. cyfrowych w podmiotach medycznych dziatajacych
w publicznej ochronie zdrowia (ze szczegdlng rolg Chief Information/
Technology Officer).

Stworzenie aktywnej platformy wspétpracy pomiedzy regulatorem,
ptatnikiem, uzytkownikami, dostawcami rozwigzan cyfrowych w celu
wypracowywania wspolnych rozwigzan zwiekszajacych absorpcje
innowacyjnych technologii cyfrowych w Polsce oraz wykorzystanie
ich do osiggania coraz lepszych efektéw klinicznych i ekonomicznych
(zaktadajac uzycie ich m.in. do transformacji z modelu ilosciowego do
jakosciowego - VBHC).

Utworzenie jasnych, jednoznacznych i podlegajacych statemu
przegladowi - pod wzgledem aktualnosci - ram prawnych dla proceséw
cyfryzacji opieki zdrowotnej, ze szczegélnym uwzglednieniem kwestii
przestrzegania standardéw interoperacyjnosci, przetwarzania danych
medycznych, wykorzystania technologii uczenia maszynowego

i Al, opracowywania i wytwarzania krajowych cyfrowych rozwigzan
medycznych.

Opracowanie (przy uwzglednieniu wiedzy z Mapy innowacji w ochronie
zdrowia) rejestru cyfrowych rozwigzan medycznych wykorzystywanych
w systemie krajowym z réwnoczesng identyfikacja luk w dostepie
polskich pacjentéw do kluczowych technologii stosowanych w krajach
UE oraz mapa drogows ich wdrazania w celu osiagniecia wyzszych
standardéw dostepnosci i jakosci.

Wypracowanie systemowych rozwigzan w zakresie cyberbezpieczen-
stwa catego sektora ochrony zdrowia w Polsce, z uwzglednieniem
wymagan i oczekiwan sformutowanych w obecnych i planowanych
regulacjach EU m.in. NIS2 (Network and Information Security) i CRA
(Cyber Resilience Act).
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7. Ustanowienie i wdrozenie wieloletniego programu inwestycyjnego pn.

Program Cyfrowej Modernizacji Medycyny - PCMM (2024-2026)

o wartosci 15 mld PLN umozliwiajagcego podniesienie dojrzatosci
cyfrowej opieki zdrowotnej w Polsce do poziomu 5, zgodnie z Digital
Maturity Score.

Zbudowanie transparentnych i promujacych innowacyjnosé sciezek
refundacyjnych dla technologii nielekowych, w tym dotyczacych
cyfrowych wyrobéw medycznych. Wprowadzenie w kryteria

przetargowe zapiséw zachecajacych do inwestowania w technologie
innowacyjne dajace dtugofalowe korzysci kliniczne i ekonomiczne.

Zbudowanie polskiej specjalizacji technologicznej ukierunkowanej

na zaawansowane przetwarzanie duzych zbioréw danych medycznych
i sSrodowiskowych, w celu szukania odpowiedzi na (krajowe

i miedzynarodowe) zapytania badawcze, kliniczne i ekonomiczne

(w $ciezce niekomercyjnej i komercyjnej).




Cyfrowe wyroby
medyczneiich
ekosystem




20

3 Definicja cyfrowych wyrobéw medycznych
e L ¢ i powigzanych pojec

Sposréd okoto dwdch miliondw wyrobow medycznych wykorzystywanych na $wiecie’,
coraz wieksza ich liczba postuguje sie technologiami cyfrowymi. Od mobilnych aplikacji
medycznych i oprogramowania, ktdre wspierajg codzienne decyzje kliniczne podejmo-
wane przez lekarzy, po sztuczng inteligencje i uczenie maszynowe, technologia cyfrowa
napedza rewolucje w opiece zdrowotnej. Cyfrowe wyroby medyczne maja ogromny
potencjat, aby poprawi¢ nasza zdolnos¢ do doktadnego diagnozowania i leczenia cho-
réb oraz poprawic sSwiadczenie opieki zdrowotnej dla indywidualnych pacjentow.

Cyfrowe wyroby medyczne mozemy okresli¢ jako:
Narzedzia, przyrzqdy, urzqdzenia, oprogramowanie, materialy lub inne artykuly stosowane

u ludzi w celach diagnostycznych lub terapeutycznych, wykorzystujgce technologie cyfrowe.

W uproszczeniu identyfikacja zastosowania technologii cyfrowych sprowadza sie do py-
tania, czy w wyrobie medycznym zastosowano chociaz jeden uktad scalony/mikroproce-
sor lub czy wyrdb medyczny wymaga jego wykorzystania (np. oprogramowanie)’.

Sposoboéw w jaki wyréb medyczny korzysta z mozliwosci cyfrowych jest wiele. Cyfrowe
technologie medyczne wykorzystujg platformy obliczeniowe, tacznosé, oprogramowa-
nie, czujniki do opieki zdrowotnej i powigzanych zastosowan. W ramach tych i innych
zastosowan mikroprocesory wykonuja rézne funkcje, takie jak przetwarzanie danych
z czujnikéw, przechowywanie pomiaréow i analizowanie wynikéw.

Definicja cyfrowych wyrobdw medycznych jest bezposrednio powigzana z innymi po-
jeciami. Zrozumienie zaleznosci miedzy nimi nie jest fatwe, lecz pozwala na petniejsze
poznanie catego ekosystemu cyfrowych wyrobdw medycznych. Co za tym idzie moz-
liwe jest poznanie potencjatu rozwigzan cyfrowych w medycynie, petniejsze zrozumie-
nie mozliwych kierunkéw rozwoju nowych cyfrowych wyrobéw medycznych, a takze
wyrobow medycznych, ktore dopiero w przysztosci zastosujg technologie cyfrowe.

Pierwsza z tych definicji jest funkcjonujgce w obszarze legislacyjnym pojecie pokrewne:
aktywny wyréb medyczny, a wiec wyrdb korzystajacy z zewnetrznego zasilania w celu
dziatania. Zgodnie z tg definicjg praktycznie wszystkie cyfrowe wyroby medyczne to
wyroby aktywne, wliczajac w to oprogramowanie. W drugg strone ta zaleznos¢ nie
dziata.

Druga z definicji, szczegdlnie wazna w konsekwencji zmian spotecznych i technolo-
gicznych, ktérych obecnie doswiadczamy jest pojecie cyfrowego zdrowia (ang. digital
health). Wedtug Swiatowej Organizacji Zdrowia® cyfrowe zdrowie to dziedzina wiedzy
i praktyki zwigzana z rozwojem i wykorzystaniem technologii cyfrowych do poprawy
zdrowia. Cyfrowe zdrowie rozszerza koncepcje e-zdrowia, obejmujac konsumentow
cyfrowych, z szersza gama inteligentnych urzadzen i podtaczonego sprzetu. Obejmuje
réwniez inne zastosowania technologii cyfrowych dla zdrowia, takie jak Internet rzeczy,
sztuczna inteligencja, duze zbiory danych i robotyka.

1 https:/www.who.int/health-topics/medical-devices#tab=tab_1

2 Bardziej szczegdtowe rozwazania na temat definicji cyfrowych wyrobéw medycznych znajdu-
ja sie w aneksie A do niniejszego raportu.

3 WHO (2021): Global strategy on digital health 2020-2025.



Cyfrowe zdrowie obejmuje jakiekolwiek wykorzystanie technologii cyfrowych na rzecz
zdrowia. Rozwazajac elementy definiujace cyfrowy wyrdb medyczny mozna wiec wy-
rézni¢ rozwigzania z obszaru cyfrowego zdrowia nie bedace cyfrowym wyrobem me-
dycznym. Jedyng wspdlng wiasnoscig tych dwdch obszardw jest koniecznos¢ korzysta-
nia z technologii cyfrowych. Z kolei aktywne wyroby medyczne wcale nie musza by¢
rozwigzaniem z obszaru cyfrowego zdrowia, réwniez nie bedac cyfrowymi wyrobami
medycznymi (np. elektrody do elektrochirurgii, bedace urzadzeniami aktywnymi, nie
maja zwykle mikroprocesora, a jedynie wtgcznik umozliwiajacy przeptyw energii elek-
trycznej).

Tab. 1 Poréwnanie wtasnosci cyfrowych wyrobéw medycznych, aktywnych wyrobdw
medycznych i rozwigzan z obszaru cyfrowego zdrowia.

C\lerr%vgy A\l/\(ltyr\ggy Rozwiazanie z obszaru
y Y cyfrowego zdrowia
medyczny medyczny

Produkt nie jest uniwersalny u u u &
Jego uzycie jest korzystne a 8
dla pacjenta

Spetnia konkretny cel medyczny a o u 8

Cel medyczny osiggany jest przede

wszystkim srodkami innymi niz far-
makologiczne, immunologiczne lub
metaboliczne
Sktada sie lub do jego uzycia konieczny
jest uktad scalony/ mikroprocesor
u wymog u 9 warunek niekonieczny

3 Obszary wykorzystania cyfrowych wyrobéw
o &= ¢ Mmedycznych

Poniewaz definicje cyfrowych wyrobow medycznych oraz cyfrowego zdrowia sg zbli-
zone, rowniez obszary wykorzystania tych dwoch poje¢ pokrywajg sie*. Na ponizszym
schemacie widoczne jest pokrywanie sie wszystkich obszardw, w ktérych cyfrowe wy-
roby medyczne oddziatujg korzystnie na stan zdrowia pacjentéw, a tym samym na efek-
tywnos¢ systemu opieki zdrowotnej i optymalizacje wykorzystania funduszy ptatnika
publicznego.

Cyfrowe wyroby medyczne wykorzystywane sa w obszarze informacji zdrowotne;.
Dotyczy to w szczegdlnosci oprogramowania, ktore dostarcza zbiorczej informacji o hi-
storii pacjenta, czy tez danych szczegdtowych na temat konkretnej dolegliwosci czy sta-
nu zdrowia. Cyfrowe wyroby medyczne nie tylko pomagajg w dostarczaniu lecz réwniez
tworzeniu informacji zdrowotnej. Dotyczy to w szczegdlnosci zastosowan sztucznej
inteligencji w opiece zdrowotnej, dzieki ktorej mozliwe jest wykrycie konkretnej dolegli-
wosci/epizodu chorobowego, czy zwiekszonego ryzyka ich zaistnienia. Wiedza tworzo-
na za pomoca sztucznej inteligencji oparta jest z kolei na integracji danych wczesniej
pozyskanych. Stanowi to kolejny obszar zastosowania cyfrowych wyrobéw medycz-

nych, przede wszystkim w formie oprogramowania.

4 przy czym wszystkie obszary wykorzystania cyfrowych wyrobow medycznych sg z definicji
obszarami wykorzystania rozwiazan z zakresu cyfrowego zdrowia
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Ryc. 1 Obszary wykorzystania cyfrowych wyrobéw medycznych oraz rozwigzan z za-
kresu cyfrowego zdrowia

Terapia

Technologie cyfrowe

w stuzbie pacjenta wg
obszaréw zastosowan

elemedycyna

Zrodto: National Academy of Medicine (2019): Digital Health Action Collaborative, NAM Leadership
Consortium: Collaboration for a Value & Science-Driven Health System.

WSsréd najbardziej widocznych obszardw zastosowania cyfrowych wyrobow medycz-
nych z pewnoscia nalezy wyrézni¢ osobiste urzadzenia zdrowotne. Rodzaje wyrobow
w tym obszarze sg bardzo réznorodne i stanowig odpowiedZ na konkretng potrzebe
zdrowotna, jednak wszystkie z nich charakteryzuja sie zastosowaniem tego typu wy-
robu bezposrednio przez pacjenta. Z kolei obszary diagnostyki i obrazowania, gdzie
cyfrowe wyroby medyczne stanowig obecnie dominujgce narzedzia, przeprowadzane
sg przez personel medyczny. Wraz z rozwojem technologii dwa te obszary zostaty zdo-
minowane przez wyroby cyfrowe. Proces ten zaszedt wyjatkowo szybko w przypadku
obrazowania, gdzie obecnie trudno znalez¢ urzadzenie nie korzystajace z technologii
cyfrowych (jednym z przyktadéw technologii niecyfrowych sg coraz bardziej wypierane
z rynku mammografy analogowe).

Kolejnym obszarem stosowania cyfrowych wyrobdéw medycznych jest telemedycyna,
a wiec opieka zdrowotna prowadzona na odlegtos¢. W tym procesie, wykorzystanie
cyfrowych wyrobéw medycznych wydaje sie nieodzowne, chociaz nalezy pamietac, ze
cze$¢ dziatan z zakresu telemedycyny mozliwe jest do przeprowadzenia za pomoca uni-
wersalnych narzedzi nie bedacych wyrobami medycznymi, np. ogdlnodostepnych komu-
nikatorow. Pokrewnym obszarem zastosowania cyfrowych wyrobéw medycznych jest
wykorzystanie ich w celu geolokalizacji i oceny warunkéw $rodowiskowych, czesto
jako detektory przesytajace informacje cyfrowa do réznego typu personelu medycznego.

Zabiegi operacyjne, ktore do tej pory standardowo kojarzyty sie z niecyfrowymi wyro-
bami medycznymi, takimi jak skalpel, czy igta chirurgiczna, coraz czesciej wykorzystuja
rozwigzania cyfrowe. Dotyczy to w szczegdlnosci operacji, w ktérych kluczowa jest
ponadprzecietna precyzja, ograniczona inwazyjnosc, a takze koniecznosc starannego
zapewnienia odpowiednich warunkéw operowanemu pacjentowi.

Coraz czesciej w obszarze opieki zdrowotnej poruszana jest mozliwos¢ stosowania
terapii spersonalizowanej, a wiec dostosowanej do potrzeb indywidualnego pacjenta.
W wiekszosci przypadkdw kojarzymy ja z leczeniem farmakologicznym, jednak rowniez



wyroby medyczne moga stosowac personalizowane podejscie. Dotyczy to m.in. cyfro-
wych wyrobow wszczepialnych oraz wyrobdw poprawiajacych jakos¢ zycia chorego/
niepetnosprawnego. Wsrdd samych urzadzen wszczepialnych, nawet niespersonalizo-
wanych, réwniez coraz czesciej stosowane sg technologie cyfrowe, przede wszystkim
w celu zarzadzania urzadzeniem i jego dziataniem.

Wsréd zastosowan cyfrowego zdrowia znajduja sie rdwniez dziatania w obszarze far-
maceutykéw. Nalezy przy tym zaznaczy¢, ze chociaz farmaceutyki nie sg wyrobami
medycznymi, czesto sg dostarczane przy ich pomocy. Podawanie lekdw moze odbywac
sie za pomoca cyfrowych wyrobéw medycznych (np. przez pompy infuzyjne), lub byc
wspomagane ich wykorzystaniem (np. za pomocg automatycznych szaf lekowych).

Cyfrowe zarzadzanie lekami

Sciezka zarzadzania lekami w szpitalach jest ztozona dziatalnoscia, obejmujaca planowanie, za-
mawianie, przyjmowanie, przechowywanie, przepisywanie, wydawanie i podawanie oraz moni-
torowanie tego ztozonego procesu. W zwiazku z tym btedy na ktoryms z etapow tej sciezki sa
stosunkowo czeste, a co za tym idzie kosztowne. Wedtug dostepnych oszacowan koszty tego

typu btedéw moga pochtania¢ nawet 3% facznego budzetu panstwa na zdrowie®.

Cyfryzacja tego procesu, przy wykorzystaniu cyfrowych wyrobéw medycznych jak i innych roz-
wiazan z obszaru cyfrowego zdrowia, stanowi bardzo skuteczne rozwigzanie tego problemu.
Poprzez zastosowanie centralnych systemow informacji, robotéw logistyki aptecznej, automa-
tycznych szaf dozujacych, kodoéw kreskowych, czy inteligentnych pomp infuzyjnych, mozliwe
jest ograniczenie btedow i efektywniejsze wykorzystanie zasobow. Dotyczy to w szczegélnosci
wspierania pracownikow stuzby zdrowia w zakresie sporzadzania recept, obliczania dawek lekdw
oraz modyfikacji dawek w celu redukcji btedéw w dawkowaniu, planowania terapeutycznego,
administracji chemioterapii, zywienia pozajelitowego oraz lekéw wspomagajacych. Raport hisz-
panskiej Agencji Technologii Medycznych wykazat, Zze po wprowadzeniu robotéw logistycznych
do wydawania lekéw w szpitalach nastapit spadek zapasow lekow i zwigzanych z tym kosztow

0 26,4%, za$ marnotrawstwo lekow z przeterminowanymi datami zmniejszyto sie o0 80%°.

5 Elliott, R. A. et al., 2021. Economic analysis of the prevalence and clinical and economic burden
of medication error in England. BMJ Qual Saf, p. 96-105.

Spanish Ministry of Health, S. S. a. E., 2016. Patient Safety Strategy in the National Health Sys-
tem 2015-2020, s.l.: Spanish Ministry of Health, Social Services and Equality.

6 Giménez, E., Reynolds, J. & Espallargues, M., 2019. Evaluacion del impacto econdmico, organi-
zativo econémico, y de la seguridad de la dispensacion robotizada de farmacos en hospitales en
Espana, s.l.: Informes de Evaluacion de Tecnologias Sanitarias.
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Trudno jest wyrdzni¢ wiodace obszary wykorzystywania cyfrowych wyrobéw medycz-
nych. W kazdym z nich mozliwe jest przywotanie wielu réznorodnych przyktadéw, co
potwierdza ponizsze zestawienie. Wyjatek stanowig obszary bezposrednio zwiagzane
z informacjg zdrowotng, oraz integracjg i tworzeniem wiedzy, ktére sg stosunkowo
mtodym obszarem dziatan medycznych opartym na oprogramowaniu. Telemedycyna,
geolokalizacja i ocena warunkow $srodowiskowych, a takze terapia spersonalizowana sg
obszarami rowniez dopiero rozwijanymi. Wyroby medyczne w ramach nich majg jednak
zarowno charakter oprogramowania jak i fizycznych urzadzen.

Ryc. 2 Przyktady wyrobow medycznych wedtug obszaréw zastosowania

Informacja zdrowotna Oprogramowanie typu Zdalny monitoring kar- Oprogramowanie proce-
diagnostic/healthcare diologicznych urzadzen sujace surowe dane z au-
dashboard wszczepialnych diometrii i tympanometrii

Tworzenie wiedzy Oprogramowanie analizy Oprogramowanie wykry- Oprogramowanie pre-
epigenetycznej wajace arytmie na podsta-  dykcyjne np. w epizodach
wie zapisu EKG (sztuczna hipoglikemii (sztuczna
inteligencja) inteligencja)

oy
Integracja wiedzy Modut sztucznej inteli- Oprogramowanie rekon- Systemy wsparcia podej-
gencji wykrywajacy polipy  struujace elementy obrazu  mowania decyzji klinicz-
podczas endoskopii ukta- 7 tomografu (sztuczna nych
du pokarmowego inteligencja)
|.l. -
E
& s
o If.':" Yy,
1 b G 8 ™
’ »
Osobiste urzadzenia Urzadzenie do mierzenia Aparat stuchowy
napetnienia srodkow
zdrowotne chionnych

Te|emedycyna Wirtualny stetoskop Specjalistyczne oprogra- Cyfrowy otoskop
mowanie do przekazy-
wania zdje¢, video przez
pacjenta

Tmy A




Diagnostyka Inteligentne tézka Wiréwka laboratoryjna Monitory parametréw
szpitalne zdrowotnych zintegrowa-
ne z systemem informacji
zdrowotnej

..--""'_'_.-!_'_H

Obrazowanie Tomograf komputerowy Rezonans magnetyczny Aparat do USG

]

Farmaceutyki Pompy infuzyjne Modut zleceniowy do Automatyczne szafy
terapii cytostatykami dozujace

Urzadzenia Rejestrator petlowy (ILR) Implant $limakowy Implanty do terapii bezde-
wszczepialne _ chu sennego
> 1
4
L
Zabiegi operacyjne Roboty operacyjne Noze plazmowe Aparaty grzewczo-chto-
dzace
—_— -
S = @ J
-l Semy
Terapia Personalizowane elek- Pompa wspomagajaca Oprogramowanie bada-
: tryczne wozki inwalidzkie lewa komore serca (LVAD)  jace profil genetyczny
spersonalizowana w celu wyboru najskutecz-
niejszej terapii
Geolokalizacja Detektory promieniowania  Detektory upadku Detektory szkodliwych

i Srodowisko substancji chemicznych

Zrédto: Opracowanie wiasne

25



26

Zastosowania cyfrowych wyrobow medycznych czesto dotyczg kilku obszarow na
raz. Co sprawia, ze powyzsze wyrdznienie obszarow wykorzystania nie moze stano-
wic jasnej klasyfikacji cyfrowych wyrobdw medycznych. Przyktadowo oprogramowanie
rekonstruujace elementy obrazu z tomografu komputerowego korzystajace z uczenia
maszynowego wykorzystywane jest oczywiscie w obszarze diagnostyki, ale réwniez
w obszarze tworzenia wiedzy (w zakresie dostarczania kolejnych przyktadéw obrazo-
wania) i integracji wiedzy (korzystania z duzej puli obrazéw z tomografow, na ktorych
zachodzi proces uczenia maszynowego). W zwigzku z tym klasyfikacja cyfrowych wy-
robéw medycznych nie jest tozsama z obszarami, w ktorych sa one wykorzystywane.

3 3 Klasyfikacja cyfrowych wyrobéw medycznych
[ ] [ ]

Technologie cyfrowe oferuja coraz wiecej mozliwosci, a takze poprawiaja jakos¢ juz
wczesniej istniejgcych funkcjonalnosci. To sprawia, ze technologie cyfrowe dodawane
sg do coraz wiekszej liczby wyrobdw medycznych, a co jest jeszcze bardziej interesuja-
ce, pozwalaja na opracowanie catkowicie innowacyjnych rozwigzan. Niektore raporty”
stwierdzaja, ze na Swiecie istnieje obecnie ok. pot miliona réznego typu cyfrowych
wyrobdéw medycznych.

Tak wielka ich liczba w zestawieniu z ogdlng liczba wyrobdw medycznych dostepnych
na $wiecie (ok. 2 min wg WHOQO), pozwala wnioskowac, ze juz co czwarty wyrdb me-
dyczny jest cyfrowy. Rozwdj technologii pozwala zas sadzi¢, ze w przysztosci ta pro-
porcja bedzie rosta, chociaz trudno jest przewidziec¢ sciezki innowacji. W zwiazku z tym
stosunkowo trudnym tematem jest réwniez okreslenie spéjnej klasyfikacji cyfrowych
wyrobow medycznych.

Fuz co czwarty wyrob medyczny jest cyfrowy

Niestety nie istnieje standardowa, powszechnie uzywana klasyfikacja cyfrowych wy-
robéw medycznych. Istnieje natomiast wiele klasyfikacji odnoszacych sie do pojec po-
krewnych cyfrowym wyrobom medycznym, ktére mozna wykorzystac do ich kategory-
zacji cyfrowych. Ich zestawienie znajduje sie w Aneksie C do niniejszego raportu.

Na podstawie zebranych klasyfikacji oraz klasyfikacji wyrobéw medycznych stworzonej
na potrzeby badania zawartego w raporcie pt. Sektor wyrobéw medycznych w Polsce.
Wielkos¢, oddziatywanie, znaczenie, mozliwe byto opracowanie kompozytowego ze-
stawienia, ktore przedstawione jest ponizej.

7 https:/www?2.deloitte.com/content/dam/Deloitte/global/Documents/Life-Sciences-Health-
-Care/gx-Ishc-medtech-iomt-brochure.pdf



Ryc. 3 Kompozytowa klasyfikacja cyfrowych wyrobéw medycznych

> >
Cyfrowe wyroby Cyfrowe wyroby wspie-  Cyfrowe wyroby medycz-
operacyjne, proceduralne, rajace jakos¢ swiadczenn  ne wspierajace jakos$¢
terapeutyczne zdrowotnych zycia pacjenta

np. wyroby diagnostyczne

(takze wykorzystywane w np. wykorzystywane w zabie- np. wsparcie diagnostyki za np. oprogramowanie wspiera-
telezdrowiu), wyroby obrazu-  gach operacyjnych, podawa-  pomoca sztucznej inteligencji, jace samokontrole, prewencje
jace, tworzace modele anato-  niu substandji, jako implanty  automatyczne szafy dozujace, choroby, wyroby wspomagaja-
miczne, wykorzystywane do komunikatory do zadan me- ce zycie w niepetnosprawno-
kontroli ryzyka choroby dycznych $ci czy braku samodzielnosci

Zrédto: Opracowanie wiasne.

Wedtug powyzszej klasyfikacji cyfrowe wyroby medyczne mozna podzieli¢ na cztery
podstawowe grupy. Pozwala ona na stosunkowo proste przyporzadkowanie cyfrowych
wyrobow medycznych tylko do jednej z grup®. Pierwszym rodzajem cyfrowych wyro-
bow medycznych sa wyroby diagnostyczne i monitorujace. S to wszelkiego rodzaju
urzadzenia stuzace do obrazowania, monitorowania i diagnostyki (takze laboratoryjnej),
a takze urzadzenia i oprogramowanie wykorzystywane w geolokalizacji i ocenie warun-
kow srodowiskowych. Kolejng grupa sa wyroby operacyjne, proceduralne i terapeu-
tyczne, a wiec takie, ktére personel medyczny wykorzystuje bezposrednio w terapii i le-
czeniu pacjentow. Z kolei cyfrowe wyroby wspierajace jakos¢ swiadczen zdrowotnych,
nie uczestniczag bezposrednio w procesach diagnostyki czy leczenia, a jedynie wspieraja
ja posrednio poprawiajac charakterystyke swiadczen zdrowotnych (np. skutecznosc
diagnostyki, dostepnosci $wiadczen, szybkosci dziatania). Ostatnia grupa wspiera jakos$c
Zycia pacjenta poprzez wspomaganie funkcjonowania w niepetnoprawnosci, ograniczo-
nej samodzielnosci, chorobie czy dziatajac prewencyjnie.

3 Rozwiazania cyfrowe w ochronie zdrowia nie bedace
e T e wyrobami medycznymi

Mariaz technologii i medycyny skutkuje zwiekszeniem efektywnosci, poprawy doste-
pu do opieki zdrowotnej i réwnosci opieki zdrowotnej, poprawy relacji pacjent-lekarz,
umozliwienia pacjentom odgrywania aktywnej roli w ich podrézy zdrowotnej, zmniej-
szenia kosztéw opieki zdrowotnej, poprawy jakosci opieki zdrowotnej i indywidualizacji
opieki zdrowotnej. Te korzysci nie wynikajg jedynie z zastosowania cyfrowych wyrobéw
medycznych. Jak wykazano w poprzednim podrozdziale istnieje wiele przyktadow roz-
wigzan cyfrowych w ochronie zdrowia niebedgcych wyrobami medycznymi.

Zgodnie z przytoczonymi w Aneksie C klasyfikacjami, wsréd rozwigzan cyfrowych na-
lezy wyrdzni¢ dwie podstawowe grupy niebedace wyrobami medycznymi. Sg to ustugi
systemowe oraz rozwiazania zapewniajace ogdlng informacje zdrowotna.

Pierwsze z nich, tj. ustugi systemowe, uzywane sa w celu wsparcia technicznego pacjen-
tow, opiekundw lub pracownikdw stuzby zdrowia w kontekscie opieki lub optymalizacji

8 Zgodnie z aneksem do raportu pt. Sektor wyrobéw medycznych w Polsce. Wielkos¢, oddzia-
fywanie, znaczenie.




28

Sciezek opieki lub zarzadzania placowkami bez bezposredniego wptywu na zdrowie
pacjentdow. Moga to by¢ m.in. narzedzia do zarzadzania administracyjnego, przechowy-
wania i udostepniania danych, komunikacji, planowania wizyt, geolokalizacji do celow
zdrowia publicznego, do opracowywania lub badania produktéw medycznych.

Technologie te charakteryzuja sie brakiem wptywu na kwestie zdrowotne indywidu-
alnego pacjenta, w zwigzku z czym nie moga by¢ uznane za wyréb medyczny. Moga
jednak istotnie wptywac na jakos¢ systemu opieki zdrowotnej, zwiekszajac czasowosé
dostepu do $wiadczen zdrowotnych, wspierajac alokacje ograniczonych srodkéw finan-
sowych, czy utatwiajac dziatania administracyjne w systemie opieki zdrowotne;j.

Kolejng szerokg kategorig rozwigzan cyfrowych niebedacych wyrobami medycznymi sg
rozwigzania zapewniajagce ogolng informacje zdrowotna. Dostarczaja one uzytkowni-
kowi ogdlna informacje na temat warunkéw zycia, stylu zycia i Srodkow zywieniowych,
chorob/niepetnosprawnosci lub jakiegokolwiek innego wyznacznika stanu zdrowia,
standardowych protokotéw opieki lub tez zapewniajg materiaty szkoleniowe lub inne
narzedzia tego typu. Przyktadami rozwigzan w tej kategorii sg systemy oferujace po-
rady dotyczace stylu zycia (dieta, zaprzestanie palenia tytoniu, sport lub aktywnoéc¢
fizyczna, ochrona skory itp.), czujniki stanu organizmu nie przeznaczone do zastosowan
medycznych (smartwatch z pulsometrem) oraz materiaty lub narzedzia szkoleniowe dla
pracownikéw stuzby zdrowia.

W ramach tej kategorii nalezy wyrézni¢ rozwiazania jednoczesnie bedace urzadzeniami
przeznaczonymi do noszenia (ang. wearables) i niebedace wyrobami medycznymi, przy
czym pamietac nalezy, ze istotna czes¢ urzadzen typu wearables ma status wyrobow
medycznych. Wiekszos¢ tego typu urzadzen wykorzystywanych jest w obszarze well-
ness i fitness. W ciagu ostatnich kilku dekad ogromny postep w dziedzinie elektroni-
ki, miniaturyzacji czujnikéw i urzadzen biomedycznych doprowadzit do opracowania
urzadzen do noszenia, ktére umozliwiajg zapewnienie, wczesniej nieosiggalnej, indy-
widualnej informacji o stanie organizmu. Dotyczy to w szczegdlnosci urzadzen takich
jak: smartfon, smartwatch, ale réwniez szczoteczka do zebdw zintegrowana z aplikacja,
pulsometr sportowy, monitor sprawnosci fizycznej itd. Powszechne korzystanie z tego
typu urzadzen moze przyczynic sie w przysztosci do monitorowania zdrowia praktycz-
nie catego spoteczenstwa. Oczekuje sie, ze urzadzenia do noszenia wniosg znaczacy
wktad w opieke zdrowotng i koszty medyczne populacji 0séb starszych oraz w rozwdj
spersonalizowanej opieki medyczne;j.

Wyroby medyczne wspoéttworzace Internet rzeczy

Urzadzenia medyczne w coraz wiekszym stopniu polegaja na tacznosci bezprzewodowej, w tym
Wi-Fi, Bluetooth i 5G. To z kolei pozwala na rozwoj Internetu rzeczy (ang. Internet of Things,
loT) - sieci potgczonych ze sobg urzadzen, ktore mogg sie ze sobg komunikowac i automatyzo-
wac kluczowe zadania. W rezultacie mozliwe jest przeniesienie coraz wiekszej liczby $wiadczen
zdrowotnych z opieki stacjonarnej do gospodarstwa domowego oraz réwnoczesne odcigzenie

zasobow systemu ochrony zdrowia.

Przyktadowo, obecnie na rynku dostepne sg inhalatory dla astmatykéw i chorych na przewle-
ktg obturacyjng chorobe ptuc, ktére tacza sie z platforma cyfrowa za posrednictwem czujnika,

pasywnie rejestrujac i przesytajac dane o uzytkowaniu. Pozwala to na zapewnienie rzetelnej in-




formacji personelowi medycznemu,, alarmowanie uzytkownika o potrzebie inhalacji, czy tez prze-

kazywanie informacji o stanie zdrowia cztonkom
rodziny. W rezultacie zastosowania inhalatoréw
funkcjonujacych w Internecie rzeczy, zaobserwo-
wano obnizenie czestosci wykorzystywania inhala-
toréw ratunkowych o 18,5% i 63%, odpowiednio
u astmatykéw i chorych na przewlekta obturacyjna
chorobe ptuc’. Réwnoczesnie zmniejszeniu, o od-
powiednio 0 57% i 35%, ulegta liczba wizyt na izbie

przyjec i hospitalizacji'®.

Charakterystyka cyfrowych urzadzen wykorzystywanych w zdrowiu s3 jej wysokie
mozliwosci przekazywania danych. Dotyczy to oczywiscie urzadzen bezposrednio
podtaczonych do sieci informatycznych, przede wszystkim internetu (ang. connected
devices). Jednak inne urzadzenia cyfrowe rowniez majg zwiekszone mozliwosci przeka-
zywania i wykorzystywania informacji. Dane cyfrowe moga by¢ w stosunkowo prosty
sposoéb przekazane do systemdw placéwki zdrowotnej, a w kolejnym kroku do pod-
miotéw zainteresowanych ich wykorzystaniem, np. uczelni, ptatnika publicznego. To
wszystko sprawia, ze w przysztosci spodziewane jest zazebianie sie obszarow diagnozy
i terapii w systemie ochrony zdrowia z informacja zdrowotng generowang przez same-
g0 pacjenta, z korzyscia dla wszystkich interesariuszy tego procesu.

Rozwigzania cyfrowe umozliwiajgce dostarczanie informacji zdrowotnej przez samego pacjenta
znaczqceo poprawiq mozliwosci indywidualnej diagnozy i terapii

Ryc. 4 Schemat docelowego przeptywu informacji w ekosystemie interesariuszy roz-
wigzan cyfrowych w zdrowiu

Wspétpraca
w obszarze
Dostawcy ustug Swiadczen
/ zdrowotnych zdrowotnych
Ptatnicy/ Pacienci Platiformy
regulatorzy ] M analityczne/

uczelnie

Producenci cyfrowych
urzadzen wykorzystywanych
w zdrowiu

Zrédto: opracowanie wtasne na podstawie Deloitte (2018): Medtech and the Internet of Medical
Things. How connected medical devices are transforming health care.

9 Merchant et al., (2016). Effectiveness of population health management using the propeller
health asthma platform: a randomized clinical trial. J Allergy Clin Immunol Pract.

Chen et al., (2019). Passive monitoring of short-acting beta-agonist use via digital platform in
patients with chronic obstructive pulmonary disease: quality improvement retrospective analysis.
JMIR formative research. 2019;3(4):e13286.

10 Merchant et al., (2018). Impact of a Digital Health Intervention on Asthma Resource Utiliza-
tion. WAOJ.

Alshabani et al., (2019). J. Electronic Inhaler Monitoring and Healthcare Utilization in Chronic
Obstructive Pulmonary Disease. Telemedicine and Telecare

29



. Sl

Oddziatywanie
cyfrowych wyrobow

medycznych



4 1 Korzysci
[ ] [ ]

Korzysci cyfryzacji wyrobédw medycznych, podobnie jak same wyroby, sg bardzo rézno-
rodne. Mogg dotyczy¢ tak niejednorodnych kwestii jak wptyw na zachowanie pacjenta
jak i lepszej alokacji personelu medycznego. Dla zrozumienia tych korzysci kluczowe
jest wiec ich odpowiednia pogrupowanie.

Obecnie nie jest dostepna zadna spdjna metoda klasyfikacji korzysci z cyfryzacji wy-
robéw medycznych. Niemniej jednak mozliwe jest zastosowanie dostepnych metod
kategoryzacji korzysci z cyfryzacji w ochronie zdrowia. Jedng z nich jest opracowaniem
Global Digital Health Partnership (GDHP)'*. GDHP to partnerstwa 31 krajéw $wia-
ta, w tym Polski, ze Swiatowa Organizacja Zdrowia w celu wspétdziatania i dzielenia
doswiadczen na rzecz efektywnego wdrozenia cyfryzacji z obszarze zdrowia, korzysci
z wprowadzenia zdrowia cyfrowego. Wedtug tego opracowania korzysci z cyfryzacji

w obszarze zdrowia mozna podzieli¢ na siedem kategorii.

Ryc. 5 Korzysci z cyfryzacji w obszarze zdrowia

Bezpieczenstwo zdrowotne

Jakos¢ opieki zdrowotnej

Skutecznos¢ Swiadczen zdrowotnych
Doswiadczenie uzytkownika koncowego
Efektywnos¢ zdrowotna i zwrot z inwestycji
Trendy populacyjne i wtérne zastosowania

Rownosc¢ zdrowotna

Zrédto: Opracowanie wiasne na podstawie: GDHP (2021): Benefits realisation. Sharing insights.

11 https:/www.healthit.gov/sites/default/files/page/2021-01/GDHP-Benefits%20Realisa-
tion%20Sharing%20Insights.pdf
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h% Bezpieczenstwo zdrowotne

Cyfryzacja wyrobéw medycznych, oraz szerzej catego obszaru zdrowia, moze skutko-
wac poprawg bezpieczenstwa pacjentow zwiazanymi z korzystaniem z ustug opieki
zdrowotnej. Digitalizacja moze skutkowad ograniczeniem bteddw ludzkich w procesie
diagnozy i leczenia, ograniczeniem zdarzen niepozadanych, czy ulepszeniem jakosci da-
nych wspierajac diagnostyke.

- Jakosg opieki zdrowotne] l

Cyfryzacja moze podnosic¢ jakos¢ opieki zdrowotnej. Pozwala ona na wspieranie jako-
$ci $wiadczen poprzez wykorzystanie znormalizowanych, opartych na dowodach miar,
ktore mozna wykorzysta¢ z dostepnymi danymi administracyjnymi osrodka do pomia-
ru i sledzenia skutecznosci klinicznej i wynikéw. Miary te moga obejmowac wskazniki
profilaktyczne, szpitalne oraz bezpieczenstwa pacjentéw. Niektore z wynikéw, ktore
zostaty zmierzone w badaniach wykorzystujacych analize danych, obejmuja poprawe
skutecznosci badan przesiewowych choréb, lepszy dostep do opieki zdrowotnej, lep-
sze przestrzeganie zalecen lekarskich i zmniejszenie liczby wizyt u dostawcédw ustug

zdrowotnych.

Inteligentne pigutki

Miniaturyzacja urzadzen cyfrowych wraz z rozwojem technologii komunikacyjnych obecnie po-
zwala na wytwarzanie wyrobdow medycznych w skali umozliwiajacej praktycznie bezinwazyjna

interwencje medyczna. Przyktadami takich rozwiazan sa inteligentne pigutki (ang. smart pills).

Termin ten odnosi sie do miniaturowych urzadzen elektronicznych, ktére sg zaprojektowane
w formie kapsutek farmaceutycznych, ale wykonuja wysoce zaawansowane funkcje, takie jak
diagnostyka, obrazowanie i dostarczanie lekow. Moga to by¢ biosensory lub réznego rodzaju
czujniki (np. obrazu, pH, chemiczne). Po potknieciu przez pacjenta podrézuja przez uktad trawien-
ny, aby uchwyci¢ informacje, ktore w przeciwnym razie bytyby trudne do uzyskania, a nastep-
nie tatwo wydalane sg z systemu. Inteligentne pigutki eliminuja potrzebe inwazyjnych procedur:
komunikacja bezprzewodowa umozliwia przesytanie informacji w czasie rzeczywistym, postepy
w dziedzinie baterii i pamieci sprawiaja, ze sg one przydatne do dtugotrwatego zbierania informa-

cji z wnetrza ciata. Inteligentne pigutki zrewolucjonizowaty diagnostyke zaburzen zotadkowo-jeli-

towych i moga zastapi¢ konwencjonalne techniki diagnostyczne, takie jak endoskopia.

Przyktadowo w przypadku krwawienia z przewodu pokarmowego wykorzystanie inteligentnych
pigutek, w tym przypadku tzw. endoskopii kapsutkowej, jest skuteczniejsze w poréwnaniu do
innych technik w identyfikowaniu zrédta krwawienia. Wedtug jednej metaanalizy skutecznosc tej

technologii oceniana jest na 56% wobec 26% dla standardowe] enteroskopii'?. Tego typu wyroby

12 Triester SL, Leighton JA, Leontiadis Gl, et al. A meta-analysis of the yield of capsule endo-
scopy compared to other diagnostic modalities in patients with obscure gastrointestinal ble-
eding. Am J Gastroenterol 2005; 100(11): 2407-2418.



medyczne potwierdzity swojg skuteczno$¢ w diagnostyce choroby Crohna'® czy nowotworach

jelita cienkiego®.

Skutecznodc Swiadezen zdrowotnych .

Digitalizacja moze poprawic¢ efektywnos¢ dostarczania opieki zdrowotnej, pod katem
obranego celu zdrowotnego. Odnosi sie to przed wszystkim do poprawy wskaznikow
stanu zdrowia, w tym wytycznych dla klinicystow opartych na wynikach medycznych.
Moze ona obejmowac poprawe takich wskaznikow jak zmniejszenie masy ciata u oséb
z otytoscia, lepsza kontrola HbAlc u 0séb z cukrzyca, wyzsza $wiadomosé, jak postepo-
wac zgodnie z zaleceniami zdrowotnymi lub poprawe kompetencji zdrowotnych.

% Doéwiadczenie uzytkownika koficowego '

Poprzez cyfryzacje uzytkownicy koncowi mogg poprawic¢ swoje doswiadczenia z ko-
rzystania, udzielania i zarzadzania ustugami zdrowotnymi. Uzytkownikami koncowymi
cyfrowego zdrowia sg oczywiscie konsumenci, pacjenci i klinicysci. Inne zainteresowa-
ne strony nie sg bezposrednio zaangazowani w Swiadczenie opieki zdrowotnej, jednak
poniewaz sg odbiorcami ustug oferowanych przez cyfrowe wyroby medyczne ich row-
niez nalezy zaliczy¢ do uzytkownikéw koncowych. Sa to m.in. administratorzy opie-
ki zdrowotnej, projektanci cyfrowego zdrowia, decydenci i naukowcy. Doswiadczenia
uzytkownika koncowego podczas interakcji z cyfrowa technologia lub ustuga medyczng
moga obejmowac korzystanie z cyfrowego interfejsu dostepu do danych zdrowotnych
lub heurystyczne srodki oceny stanu medycznego.

13 Choi M, Lim S, Choi MG, Shim KN, Lee SH. Effectiveness of capsule endoscopy compared
with other diagnostic modalities in patients with small bowel Crohn’s disease: a meta-analysis.
Gut Liver 2017;11(1):62-72.

14Rondonotti E, Pennazio M, Toth E, et al; European Capsule Endoscopy Group; Italian Club
for Capsule Endoscopy (CICE); Iberian Group for Capsule Endoscopy. Small-bowel neoplasms
in patients undergoing video capsule endoscopy: a multi-center European study. Endoscopy
2008;40(6):488-495.
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nﬂﬁ Efektywnosc zdrowotna i zwrot 2 inwestycji l

Ta kategoria korzysci dotyczy wykorzystywania cyfrowych zasobéw opieki zdrowotnej
do uzyskania najlepszego stosunku jakosci do ceny. Bada zwiazek miedzy naktadami
zasobow (koszty takie jak praca, kapitat i sprzet) a produktami posrednimi (liczba leczo-
nych, czas oczekiwania itp.) lub koncowymi wynikami zdrowotnymi (uratowane zycia,
lata Zycia itp.). Bierze ona pod uwage korzysci zwiekszania wydajnosci cyfrowych ustug
opieki zdrowotnej, ograniczania niepotrzebnych wydatkéw i poprawy produktywno-
Sci. Niektére przyktady zwiekszenia wydajnosci w wyniku cyfryzacji obejmuja unikanie
niepotrzebnych testow lub wizyt w opiece zdrowotnej, oszczednos¢ czasu klinicystow
w Swiadczeniu opieki zdrowotnej, ogdlng poprawe wydajnosci sity roboczej, wzrost
gospodarczy i wzrost innowacji w sektorze opieki zdrowotne;.

Cyfrowy System Wspierania Decyzji Klinicznych w obszarze prewencji zakazen

Przyktadem wykorzystania narzedzi cyfrowych do integracji wiedzy jest prewencja zakazen przy
pomocy systemu wspierania decyzji klinicznych. Umozliwia on zarzadzanie i nadzér nad zakaze-
niami w jednostkach ochrony zdrowia agregujac dane z rozproszonych systemow informatycz-
nych szpitala czy publicznej stuzby zdrowia, takich jak apteka szpitalna, blok operacyjny, labora-

torium, oddziaty radiologii, chirurgii, mikrobiologii czy epidemiologii.

Gtowne zalety tego rozwiazania to skrocenie czasu dostepu do krytycznych informacji, redukcja
obciazenia praca administracyjng, redukcja zuzycia antybiotykow a takze wysoka transparent-
nosc¢ procesu oraz ujednolicenie i automatyzacja raportowania. Co wazne w szpitalach, w ktorych
wdrozono platforme obserwowano zwiekszong identyfikacje zakazen®>. Co wazne zdecydowanie
zmniejszyt sie odsetek proceséw terapii zakazen, ktére ulegty przerwaniu lub zmianie leczenia na
podstawie zidentyfikowanych kultur drobnoustrojow (odpowiednio z 49% i 30% do 25% i 17%).
Wykorzystanie systemu dodatkowo umozliwito zwiekszenie liczby przypadkéw optymalizacji
dawki i rodzaju stosowanego leku (o 13%), eskalacji dziatan przeciwdrobnoustrojowych (o 12%)
oraz zmiane formy podawania lekow z kropléwki na leki doustne (o0 11%). Pomimo zwiekszonej
liczby pacjentéw ze zidentyfikowanym zakazeniem, Sredni czas sporzadzania listy pacjentow do

przegladu spadt z 59 do 46 minut dziennie.

090
Trendy populacyjne | wtdrne zastosowania .

Wykorzystanie cyfrowych ustug i technologii zdrowotnych oraz powiazanych z nimi

zbioréw danych na poziomie populacji czy grupy chorych moze rowniez moze przyniesc¢
istotne korzysci. Rownoczesnie stosowanie tego typu innowacji musi w ostatecznosci
przetozy¢ sie na korzysci dla indywidualnego pacjenta. Analiza duzych zbioréw danych
oraz zastosowanie sztucznej inteligencji i uczenia maszynowego to przyktady wtérnego
zastosowania danych, ktére mozna nastepnie przetozy¢ na lepsza diagnostyke i terapie.

15 Heard, K.L., Hughes, S., Mughal, N. et al. Evaluating the impact of the ICNET® clinical
decision support system for antimicrobial stewardship. Antimicrob Resist Infect Control 8, 51
(2019). https:/doi.org/10.1186/s13756-019-0496-4.
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Rownosc w obszarze zdrowia oznacza rowne szanse na osiggniecie petnego potencjatu
zdrowotnego, przy unikaniu poszkodowania indywidualnych osdb w osiggnieciu tego
potencjatu. Osiggniecie rownosci polega na wystrzeganiu sie mozliwych do unikniecia,
niesprawiedliwych lub mozliwych do naprawienia réznic miedzy grupami ludzi, nieza-
leznie od tego, czy grupy te sg zdefiniowane spotecznie, ekonomicznie, demograficz-
nie lub geograficznie, czy tez za pomoca innych metod stratyfikacji. Cyfryzacja niesie
ogromne mozliwosci pod katem osiggniecia tego celu, istotnie zwiekszajac dostep do
ustug zdrowotnych dla wszystkich obywateli.

D

2 Uwarunkowania cyfryzacji zdrowia
[ ] [ ]

Osiagniecie wczesniej wymienionych korzysci nie jest mozliwe bez spetnienia odpo-
wiednich warunkéw infrastrukturalnych. Chodzi tutaj nie tylko o zapewnienie odpo-
wiedniej technologii i dostepu do niej, ale rowniez odpowiedniego podejscia personelu
medycznego i samych pacjentdw, a takze wdrozenia odpowiednich standardow i regu-
lacji. Nalezy wzia¢ wiec pod uwage zardwno czynniki techniczne jak i w pewnym stop-
niu spoteczne. Dopiero gdy warunki we wszystkich tych obszarach beda odpowiednio
zapewnione mozliwa jest sprawna cyfryzacja w obszarze zdrowia, a co za tym idzie
osiggniecie pozytkow zwiazanych z tym procesem. Innymi stowy konieczne jest spet-
nienie wstepnych warunkdw operacyjnych, zarébwno w celu utatwienia wykorzystania
potencjatu cyfrowego zdrowia, jak i ochrony przed mozliwymi zagrozeniami. Ponizej
przytoczono zestawienie wzajemnie powigzanych wymagan umozliwiajacych cyfryza-
cje w obszarze zdrowia.

Ryc. 6 Warunki postepu w dziedzinie zdrowia cyfrowego

Zrédto: Opracowanie wtasne na podstawie: The G-Science Academies of Science and of Medicine
(2020): Digital Health and the Learning Health System.
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Wyzwania zwigzane z cyberbezpieczenstwem dotykajg obecnie praktycznie kazdej or-
ganizacji. Jednak w przypadku instytucji ochrony zdrowia kwestie te maja inny charak-
ter oraz zdecydowanie wieksza wage'. Instytucje te musza chronic¢ swoje sieci, bazy
danych i punkty koncowe przed atakiem. Sg odpowiedzialne za ochrone prywatnych
informacji finansowych i medycznych o swoich pacjentach i pracownikach. Czesto do-
datkowo chronig cenng wtasnos¢ intelektualna.

Istniejgce obecnie lechnologie mogq zapobiegac zagrozeniom zwigzanym z usprawnionym
przeplywem danych medycznych przy wykorzystaniu rozwiqzan cyfrowych, a takse ograniczac
bledy ludzkie.

Korzysci z wdrozenia koncepcji cyfrowego zdrowia musza jednak iS¢ w parze z odpo-
wiednimi zabezpieczeniami. Dziatania poprawiajace bezpieczenstwo cyfrowych pro-
duktow i ustug opieki zdrowotnej mozna podzieli¢ na:

e Bezpieczenstwo na etapie projektowania (ang. security by design) - podejscie do
opracowywania oprogramowania i urzadzen, ktére ma na celu uczynienie syste-
mow jak najbardziej wolnymi od luk w zabezpieczeniach i odpornymi na ataki
poprzez takie srodki, jak ciggte testowanie, zabezpieczenia uwierzytelniania
i przestrzeganie najlepszych praktyk programowania.

e Prywatnos$¢ na etapie projektowania (ang. privacy by design) - to proaktywne
wdrazanie prywatnosci podczas projektowania systeméw informatycznych,
infrastruktury sieciowej i praktyk biznesowych.

« Srodki operacyjne - zasady dziatania organizacji i aktywnosci personelu w ramach
niej zmierzajace do ograniczenia podatnosci na cyberataki.

« Srodki techniczne - urzadzenia, systemy i inne technologie, ktére maja za zadanie
wspomoc bezpieczenstwo i prywatnosé rozwigzan cyfrowych.

Gtownym priorytetem zabezpieczen technicznych i procesowych jest opracowywa-
nie i wdrazanie spojnych protokotow bezpieczenstwa systemow cyfrowych. Zabezpie-
czenia powinny by¢ wbudowane w urzadzenia, a producenci i uzytkownicy powinni
przestrzega¢ domyslnych regut zabezpieczen. Jasne jest, ze nie jest mozliwe certyfi-
kowanie sektora opieki zdrowotnej jako catosci. Funkcjonalne wymagania bezpieczen-
stwa muszg by¢ zebrane dla wszystkich elementéw sktadowych (poziom komponentu,
poziom urzadzenia itp.). Rozwigzaniem pozwalajacym przezwyciezy¢ te sytuacje bytoby
ustanowienie spojnych standardow certyfikacji. £aczy sie to bezposrednio z potrzeba
interoperacyjnosci, wypetnienia luk w standaryzacji i harmonizacji roznych systeméw
informatycznych.

Priorytetowo traktowane powinno by¢ zabezpieczanie i aktualizacja cyfrowych wyro-
bow medycznych, aby wyroby te nie stanowity stabego punktu umozliwiajgcego nieau-

16 Kruse CS, Frederick B, Jacobson T, Monticone DK. Cybersecurity in healthcare: Asystematic
review of modern threats and trends. Technol Health Care. 2017;25(1):1-10. doi: 10.3233/
THC-161263. PMID: 27689562.



toryzowany dostep. Podobnie jak inne branze, opieka zdrowotna powinna jasno okre-
$li¢ obowiagzki w zakresie cyberbezpieczenstwa, ustanowic jasne procedury aktualizacji
oprogramowania i postepowania w przypadku naruszenia ochrony danych, korzystac
Z sieci, uwierzytelniania wieloetapowego, przetwarzania w chmurze, itd. Instytucje
opieki zdrowotnej musza priorytetowo traktowac bezpieczenstwo i aktualizacje rosng-
cej liczby punktow wejscia, aby zmniejszy¢ koszty i szkody spowodowane nieautoryzo-
wanym dostepem.

W przypadku cyberbezpieczenstwa opieki zdrowotnej plan reagowania na incydenty
jest niezbedny, aby szybko i skutecznie zapobiegac lub rozwigzywac pojawiajace sie
problemy. Kluczowe jest w tym wypadku zapewnienie technologii zapewniajacej nie-
zmiennos$¢ zapisow danych i tworzenia kopii zapasowych. Jednym z rozwigzan, ktére
oferuje taka funkcjonalnosc jest technologia blockchain.

Sugerowane sg zabezpieczenia wielopoziomowe, a wiec zarowno podstawowe, jak
i bardziej wyrafinowane $rodki bezpieczenstwa, tak aby ominiecie jednego zabezpie-

czenia nie oznaczato skutecznego cyberataku.

Ryc. 7 Reagowanie na zagrozenia cyberbezpieczenstwa w opiece zdrowotnej (zalecenia
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa, ENISA)

> b p b
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Zrodto: https:/www.enisa.europa.eu/topics/wfh-covid19/media/infographic-cybersecurity-in-heal-

thcare/image_view_fullscreen
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Blockchain w ochronie zdrowia

Blockchain to zdecentralizowany i publiczny cyfrowy rejestr, ktéry rejestruje transakcje zapisane
w potfaczonych ze sobga blokach na wielu urzadzeniach, dzieki czemu zaden rekord nie moze
zostac¢ zmieniony z mocg wsteczng tworzac tancuch blokéw (ang. blockchain). Ten stosunkowo
prosty mechanizm pozwala na weryfikowalnos¢ i stabilnos¢ informacji zamieszczonych w reje-
strze, zwiekszajac odpornos¢ danych na awarie i cyberataki. W zwiazku z tymi korzy$ciami oraz
wymogiem dostepnosci i wiarygodnosci danych w ochronie zdrowia, ktére czesto sa krytyczne
dla zdrowia i zycia pacjentéw, wykorzystanie technologii blockchain w ochronie zdrowia jest
coraz czestsze. Niezmienny charakter tancucha blokéw informacji mégtby umozliwi¢ wymiane
danych na temat zdrowia miedzy réznymi zainteresowanymi stronami w bezpieczny i odpowie-
dzialny sposéb, dodatkowo umozliwiajac pacjentom lepsza kontrole nad ich danymi medycznymi,

tym samym wzmacniajac ich gtos w systemie opieki zdrowotne;j.

Do tej pory brak jest niezaleznych analiz odnos$nie korzysci z wykorzystania blockchain w ochro-
nie zdrowia. Istnieja jednak przyktady wykorzystania tej technologii na duza skale w procesowa-
niu informacji o $wiadczeniach zdrowotnych. W przypadku jednego z nich system blockchain wy-
korzystywany jest w transakcjach o wartosci 2 miliardow USD roczniel7. Dodatkowo transakcje
te przebiegaja szybciej i taniej niz w przypadku klasycznych rozwigzan. Cyfrowy rejestr pozwala

ubezpieczycielom na zamieszczenie informacji o zakresie ubezpieczenia praktycznie w czasie rze-

czywistym. W rezultacie pacjent jest o wiele szybciej informowany o kosztach swiadczenia. Do-

datkowo blockchain eliminuje koniecznos¢ przeptywu raportéw, deklaracji i rachunkow miedzy

ptatnikiem, pacjentem a Swiadczeniodawca.

Interoperacyjnos¢

Tak jak przeptyw informacji miedzy personelem jest podstawowym wymogiem odpo-
wiedniej jakosci opieki zdrowotnej, tak tgcznosc i komunikacja miedzy systemami infor-
macji zdrowotnej jest niezbednym warunkiem zapewnienia odpowiedniej dostepnosci
Swiadczen i bezpieczenstwa pacjentéw. Ponadto, zapewnienie dostepu do znacznych

ilosci danych zdrowotnych, umozliwia szybsze i bardziej dogtebne badania medyczne.

1_7 https:/www.changehealthcare.com/insights/blockchain-enables-payers-providers-to-get-
-in-sync



Niekompatybilne systemy informacyjne mogg miec¢, a w przesztosci miaty juz fatalne
skutki dla procesu diagnozy i leczenia pacjentéw. Poniewaz pacjenci poruszajg sie po
ekosystemie opieki zdrowotnej, ich elektroniczna dokumentacja medyczna musi by¢
dostepna, mozliwa do odnalezienia i zrozumiata. Kluczowa jest wiec standaryzacja
przeptywu informacji zdrowotnej. Najtrudniejsza przeszkoda na tej drodze jest wysoka
personalizacja systemdw informacji zdrowotnych oraz réznorodnosc ich wersji. W celu
ograniczenia tego problemu konieczne jest zachecanie podmiotéw zdrowotnych i twor-
cow oprogramowania do wdrazania interfejsow programowania aplikacji (API) i wymiany
danych, ktore zapewniaja bezpieczny i szybki dostep do danych zdrowotnych i innych
zasobow cyfrowych np. danych finansowych dla ptatnikéw. Nalezy rowniez zwroci¢
uwage na koniecznos¢ tworzenia procedur zmiany systemu z umozliwieniem migracji
danych i przejsciem na nowy system, uwzgledniajac réwniez kwestie antymonopolowe.

Obecnie funkcjonuja juz propozycje pozwalajace na optymalizacje interoperacyjnosci
danych, takie jak Health Level Seven International (HL7), czy Fast Healthcare Interope-
rability Resources (FHIR). Takie standardy pozwalajg na udostepnianie i przetwarzanie
informacji w spéjny sposéb. Nie sg one jeszcze jednak ogdlnie przyjetym rrozwigza-
niem. Niemniej jednak warto zaznaczy¢, ze Program rozwoju e-Zdrowia 2022-2029
juz zaktada wykorzystanie tych i innych standardéw przez centrum kompetencyjne ds.
danych medycznych, ktére bedzie odpowiadato za zarzadzanie i interoperacyjnosé da-
nych zdrowotnych w Polsce.

Jednak nawet kiedy proces standaryzacji zajdzie, nalezy zapewnic¢, aby réznorodne
oprogramowanie i systemy informatyczne mogty poprawnie interpretowac te standar-
dy i nomenklature bez nadmiernej liczby bteddéw. Systemy tworzenia kopii zapasowych,
petle informacji zwrotnej do szybkiej i wczesnej identyfikacji i informowaniu o pro-
blemach oraz zautomatyzowane procesy weryfikacji danych beda konieczne w celu
zapewnienia integralnosci danych oraz identyfikacji i korygowania zrodet btedéw trans-
misji danych. Nalezy zapewni¢ spoteczenstwu mozliwos¢ monitorowania doktadnosci
swoich danych medycznych podczas wszystkich spotkan (np. recept, diagnozy, pro-
cedury) w taki sam sposéb, w jaki moga monitorowaé swoje interakcje z systemem
zabezpieczenia spotecznego lub instytucjami bankowymi. Ponadto, aby wspierac
zautomatyzowane wspomaganie decyzji klinicznych i przetwarzanie oparte na ucze-
niu maszynowym, dane muszg by¢ réwniez ustrukturyzowane i znormalizowane, do
czego rowniez potrzebna jest standaryzacja. Petna interoperacyjno$¢ danych medycz-
nych bedzie wymagata miedzynarodowej wspdtpracy oraz dziatan ze strony wszystkich
Swiadczeniodawcow, podczas gdy obecnie istniejg juz przyktady efektywnie wdrozonej
interoperacyjnosci na poziomie regionalnym?®,

Najbardziej podstawowym wyznacznikiem uzytecznosci cyfrowej opieki zdrowotnej
jest dostepnos¢, jakosce i niezawodnoscé danych. Wymaga to standardow i protokotéw
kontroli danych i informacji, aby zapewnic¢ ich bezproblemowa uzyteczno$¢ w rdz-
nych instytucjach, jezykach i systemach prawnych. Niezbedne sg wytyczne dotyczace
struktury i konserwacji danych. Rownie wazne sa protokoty przechowywania, dostepu,
kontroli, udostepniania i uzytkowania danych. Zasadniczo wtadza nad indywidualnymi

18 https:/ehealthontario.on.ca/files/public/support/Architecture/EHR_Connectivity_Strate-
gy_Summary-en.pdf
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danymi nalezy do osoby, od ktérej one pochodzg, a dostep do nich i kontrola nad ich
wykorzystaniem nalezy do osoby fizycznej lub wyznaczonej przez nig osoby. Jednak
kazdy krok w wykorzystaniu informacji wymaga elementu oddania kontroli. Istniejace
miedzy krajami i poszczegolnymi podmiotami réznice w zakresie dostepu do danych,
kontroli i monetyzacji wyraznie ograniczajg mozliwosci wdrozenia cyfryzacji w obszarze
zdrowia. Potrzebne sg zatem mechanizmy statej kooperacji, ktére stopniowo beda pod-
nosity poziom zgodnosci systemoéw cyfrowych i przeptywu informacji, uwzgledniajac
aspekty prawne, praktyczne, etyczne oraz ekonomiczne (np. procesy zakupowe wy-
robow medycznych uwzgledniajace koszty operacyjne w catym cyklu zycia produktu,
a nie tylko koszty zakupu).

Nowe technologie przechowywania i dostepu do danych mogg utatwi¢ te procesy
oraz zwiekszy¢ bezpieczenstwo danych. Mowa juz nie tylko o przechowywaniu danych
w chmurze obliczeniowej czy tez chmurach obliczeniowych (ang. multi-cloud storage)
ale o inteligentnych bazach danych z wykorzystaniem sztucznej inteligencji i analizy
predykcyjnej nie tylko aby przechowywac dane, ale takze aby zapewni¢, ze sg one do-
stepne w odpowiednim migjscu i czasie.

Nauka o danych i sztuczna inteligencja

Obecnie coraz bardziej widoczne s korzysci wdrozenia nowoczesnych technologii po-
zyskiwania informacji z duzych zbioréw danych. Sa one szczegdlnie wyrazne w obsza-
rze zdrowia, gdzie moga przyczynic sie do ratowania i poprawy jakosci zycia. W zwigzku
Z tym istnieje wyrazna potrzeba inwestowania w zdolnoéci i infrastrukture niezbedna
do wspierania postepdw w dziedzinie nauki o danych, sztucznej inteligencji i uczenia
maszynowego. Bedzie to wymagato opracowania narzedzi do nauki o danych, a takze
opracowania Sciezek, umow i protokotdw umozliwiajacych korzystanie z danych zdro-
wotnych przy zachowaniu odpowiedniego poziomu zaufania. Podstawowag, powigzana
potrzeba jest rozwoj kompetencji cyfrowych personelu medycznego, ktére nie sg jesz-
cze odpowiednio rozwiniete w wiekszosci krajow Swiata. Wyzwania szkoleniowe zwig-
zane z wykorzystaniem cyfrowego zdrowia w opiece zdrowotnej, zdrowiu publicznym
i naukach biomedycznych sg nadal ogromne.

Cyfrowy blizniak w medycynie

Cyfrowe blizniaki to wirtualne odpowiedniki pacjenta zbudowane przy uzyciu ztozonych modeli
komputerowych mogace poméc w podejmowaniu decyzji klinicznych w oparciu o dane zdro-
wotne pacjenta. taczac wczesniej istniejgca wiedze na temat progresji choroby i analizy danych
medycznych na temat indywidulanego pacjenta cyfrowe blizniaki moga by¢ wykorzystywane
do sygnalizowania zmian w stanie zdrowia i powiadamiania pracownikéw stuzby zdrowia o po-
tencjalnych zagrozeniach, ktore wymagaja dalszych badan. Co najwazniejsze, cyfrowe blizniaki
pozwalaja na wolne od ryzyka testowania terapii, umozliwiajac lepsze leczenie w Swiecie rzeczy-

wistym i ograniczajac ryzyko dla zdrowia pacjentow.

Kombinacja sztucznej inteligencji, Internetu rzeczy oraz optymalizacji w obiegu zamknietym
(ang. closed-loop optimization) umozliwia cyfrowym bliZzniakom oferowanie zdolnosci predyk-
cyjnych wykraczajacych poza tradycyjne technologie, ktére obecnie istnieja. Dane z cyfrowych

blizniat mozna wykorzysta¢ do pomiaru, a nastepnie prognozowania reakcji pacjenta na leki,




zmiany zachowania i czynniki Srodowi-
skowe!?. Analiza predykcyjna w czasie
rzeczywistym oferuje nowe mozliwosci
szybkiego zapobiegania i leczenia, np.
wykrywania tetniaka aorty brzusznej®.
Umozliwig one réwniez lepsze zarza-
dzanie zasobami szpitali np. przewidu-
jac i optymalizujac przeptyw pacjentow
chorych na COVID-19 do poszczegol-

nych szpitali w czasie rzeczywistym?'.

Sprawiedliwos¢, etyka i zaangazowanie publiczne

Dane dotyczace zdrowia maja bardzo osobisty charakter. Wykorzystanie petnego
potencjatu cyfrowego zdrowia bedzie wymagato znacznie gtebszego uswiadomienia
pacjenta odnosnie potencjalnych korzysci i potrzeby zwiekszonego zaangazowania
w dzielenie sie danymi na poziomie indywidualnym. Szybkiemu rozwojowi i stosowaniu
cyfrowej opieki zdrowotne] towarzyszy rowniez potrzeba zachowania czujnosci w kwe-
stiach etycznych, poczawszy od nieautoryzowanego dostepu do wykorzystania danych
osobowych, a konczac na odpowiedniej anonimizacji danych. Konieczne sa réwniez
mechanizmy i zasady zapewniajagce odpowiednig dystrybucje korzysci ptyngcych z cy-
frowego zdrowia. Obecnie czynione sg pierwsze kroki aby stworzy¢ odpowiednie ramy
prawne i regulacje zapewniajace standardy etyczne, wptywajac przy tym na kwestie
prywatnosci i bezpieczenstwa danych. Przyktadem takich dziatan jest specjalne trak-
towanie danych medycznych w ramach unijnego rozporzadzenia o ochronie danych
osobowych (RODOQ), czy dazenia srodowiska medycznego do stworzenia kodeksu etyki
w ramach powstajagcego Europejskiego Przestrzeni Danych dotyczacych Zdrowia??.

19 Coorey, G. et al. The health digital twin to tackle cardiovascular disease-a review of an
emerging interdisciplinary field. NPJ Digit. Med. 5, 126 (2022).

20 Chakshu, N. K., Sazonov, I. & Nithiarasu, P. Towards enabling a cardiovascular digital twin for hu-
man systemic circulation using inverse analysis. Biomech. Model. Mechanobiol. 20, 449-465 (2021).
21 El Azzaoui, A., Kim, T. W,, Loia, V. & Park, J. H. Blockchain-based secure digital twin frame-
work for smart healthy city. Adv. Multimed. Ubiquitous Eng. 716, 107-113 (2021).

22 https:/www.biomedeurope.org/images/news/2023/Amendments_suggested_by_BioMed_
Alliance_09.02.pdf
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Obecny stan rynku
cyfrowych wyrobow
medycznych w Polsce

SR\




Wielkos¢ rynku
5.1.

W ostatnich latach cyfrowe rozwigzania i innowacje technologiczne catkowicie zmieni-
ty nasze zycie. Poczynajac od wptywu na edukacje, rynek pracy, sposoby konsumpcji,
a konczac na rozrywce i relacjach miedzyludzkich. Zmiany upowszechnity sie rowniez
w obszarze zdrowia, radykalnie przedefiniowujac strukture, wielkos¢ i zakres rynku
zZwigzanego z medycyng i szeroko pojmowanymi kwestiami zdrowotnymi. Wedtug
wszelkich prognoz proces cyfryzacji i informatyzacji zdrowia bedzie w najblizszych la-
tach nadal postepowat. W tym procesie kluczowe miejsce bedg zajmowaty cyfrowe
wyroby medyczne bedace elementami ekosystemu cyfrowego zdrowia, ale rownocze-
Snie czynnikami umozliwiajacymi jego dalszy rozwaj.

Trudno jest precyzyjnie oszacowac obecng wielko$¢ rynku cyfrowych wyrobdw me-
dycznych w skali globalnej albo nawet krajowej. Jednak analizy zawarte w raporcie pt.
Sektor wyroboéw medycznych w Polsce. Wielkos¢, oddziatywanie, znaczenie pozwalaja na
pewne jej przyblizenie. Wielkos¢ sektora wyrobdw medycznych w Polsce w 2020 r.
zostata oszacowana na 17,1 mld zt . 42,7% wszystkich podmiotéw dziatajacych na
rynku oferowato przede wszystkim wyroby nieinwazyjne. Sg to wyroby stuzace do
nieinwazyjnej rehabilitacji, wyroby wspomagajgce jakos¢ zycia chorego (np. okulary,
pieluchomaijtki, wozki inwalidzkie), meble, stoty operacyjne, urzadzenia transportowe,
wyroby zapewniajace odpowiednie warunki opieki medycznej (np. stroje, opatrunki)
ale rowniez systemy informatyczne bedace wyrobami medycznymi. Mozna przyjac,
ze kategoria ta jedynie w matym stopniu zawiera cyfrowe wyroby medyczne. Druga
w kolejnosci czescig rynku sg wyroby operacyjne, proceduralne i terapeutyczne ktére
stanowia 32,6% wartosci. Nieco mniej rynku obejmuja podmioty dziatajace w obszarze
wyrobow diagnostycznych i laboratoryjnych. Wartos¢ tej czesci rynku to 28,7%. Ze
wzgledu na zdecydowanie wyzszy koszt cyfrowych wyrobdw medycznych w stosun-
ku do analogowych (np. probowki vs. MR, strzykawki vs. urzadzenia do termoablacji),
mozna przyjac, ze te dwie kategorie, pod wzgledem wartosciowym, w duzej mierze
sktadaja sie z cyfrowych wyrobdw medycznych. Zliczajac wartosé rynku wyrobdw ope-
racyjnych, proceduralnych i terapeutycznych oraz wyrobéw diagnostycznych i labo-
ratoryjnych mozliwe jest otrzymanie pewnego przyblizenia wartosci rynku cyfrowych
wyrobow medycznych w Polsce. Dodatkowo wartos¢ nieuwzglednionych cyfrowych
wyrobow nieinwazyjnych w pewnym stopniu balansowana jest analogowymi wyrobami
operacyjnymi, proceduralnymi i terapeutycznymi oraz diagnostycznymi i laboratoryjny-
mi. W rezultacie tego oszacowania rynek cyfrowych wyrobéw medycznych w Polsce
w 2020 r. nalezy oceni¢ na ponad 10 mid zt.

Wartosc rynku cyfrowych wyrobow medycznych
w 2020 1. wyniosta ok. 10 mld =
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Rys. 8. Podziat rynku wyrobéw medycznych wedtug wartosci przychodu ze sprzedazy
i zrbwnanego z nim

29,8%
38,5%
@ \icinwazyjne wyroby medyczne
. Wyroby operacyjne, proceduralne
i terapeutyczne
. Wyroby diagnostyczne i laboratoryjne
31,7%

Zrédto: Innowo (2022): Sektor wyrobéw medycznych w Polsce. Wielko$¢, oddziatywanie, znaczenie

Zgodnie z aktualnymi analizami nalezy spodziewac sie dalszego, szybkiego wzrostu
wartosci rynku cyfrowych wyrobéw medycznych w Polsce, jak i na $wiecie. Swiadczy
o tym chociazby spodziewana dynamika wzrostu rynku cyfrowego zdrowia. Wartos¢
globalnego rynku cyfrowego zdrowia (ang. digital health), a wiec pojecia szerszego niz
rynku cyfrowych wyrobéw medycznych, w 2021 r. zostata wyceniona na ok. 270-350
mld USD?, za$ prognozy sugeruja podwojenie tej wartosci do roku 2025. Oznacza to
Sredni wzrost wartosci rynku na poziomie 24% r/r?4.

Ryc. 9 Rozwdj rynku digital health, 2015 - 2025 w mld USD
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Zrodto: Thilo Kaltenbach. Health 4.0 made in Germany: Global digital health market is booming 20159.
https:/www.gtai.de/resource/blob/4340/c18e32891211674a19e3922608f21c53/presentation-
-dmea-2019-kaltenbach-roland-berger-data.pdf

Rzeczywiscie wzrost rynku cyfrowego zdrowia réwniez w Polsce jest bardzo dynamicz-
ny. Przyktadowo sektor IT, zajmujacy sie ustugami i systemami cyfrowymi, doswiadczyt
w ostatnich latach istotnego wzrostu zamowien z obszaru ochrony zdrowia. Przychody
firm IT w sektorze opieki zdrowotnej w 2021 roku przekroczyty 1,3 mld zt. Od 2017
roku wartosc ta rosnie wyjatkowo szybko, ze $rednim rocznym wzrostem na poziomie
27% (znacznie przewyzsza realny wzrost PKB). W przypadku tej branzy istnieje bezpo-
Srednie powigzanie ze $rodkami unijnymi. Argumentem potwierdzajacym tg teze jest
istotny spadek przychoddw branzy w 2016 r., tj. na przetomie unijnych ram finanso-
wych 2007-2013 1 2014-2020. Kolejny spadek przychodéw przewidywany na 2023 r.
nie powinien zaktoci¢ dtugookresowego trendu wzrostu rynku. Temat znaczenia fun-

23 https:/www.mckinsey.com/industries/healthcare/our-insights/the-next-wave-of-healthca-
re-innovation-the-evolution-of-ecosystems i https:/www.gtai.de/resource/blob/4340/c18e-
32891211674a19e3922608f21c53/presentation-dmea-2019-kaltenbach-roland-berger-data.pdf
24 https:/www.researchgate.net/figure/Figure-e-Growth-of-the-global-digital-health-market-
-from-mmmm-to-ooo00-Reprinted-with_figl_362910287.



duszy unijnych dla cyfryzacji ochrony zdrowia w Polsce opisany jest rowniez w podroz-
dziale 5.3.

Ryc. 10 Przychody firm IT z sektora opieki zdrowotnej w Polsce w min zt.
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Zrédto: ComputerWorld Top200

5 Dziatania administracji rzadowej dla cyfryzacji
o &= ¢ ochrony zdrowia

Od poczatku biezacego stulecia widoczne jest dazenie do cyfryzacji polskiej stuzby
zdrowia. W pierwszej fazie tego procesu wiekszos¢ dziatan obserwowana byta szcze-
golnie w sektorze prywatnym, gdzie wdrazanie odpowiednich systeméw i zwiekszone
wykorzystanie cyfrowych wyrobow medycznych byto postrzegane jako rzeczywiste
i wymierne narzedzie zwiekszania efektywnosci kosztowej. Bariery cyfryzacji w sek-
torze publicznym byty dodatkowo zdecydowanie wyzsze niz w sektorze prywatnym.
W szczegdlnosci ze wzgledu na wielokrotnie wyzsza liczbe pacjentéw oraz bardziej
skomplikowane decyzje o alokacji srodkéw w obliczu bardzo ograniczonej ich puli (pol-
skie wydatki na publiczng opieke zdrowotng od wielu lat nalezg do najnizszych w po-
rownaniu z krajami OECD). Niemniej jednak rowniez w tym sektorze pewne dziatania
byty podjete ponad dwie dekady temu.

Ryc. 11 Przyktady pierwszych dziatan cyfryzacyjnych w polskiej stuzbie zdrowia

2006

Transfer danych
Swiadczeniodawcow b
w formie
elektronicznej

2013

Elektroniczna
Weryfikacja
~ Uprawnien
Swiadczeniobiorcow

Transfer danych
farmaceutycznych
w formie
elektronicznej

Zrédto: opracowanie wiasne.

W ostatnich latach miato miejsce zdecydowanie zwiekszenie tempa cyfryzacji publicz-
nego systemu opieki zdrowotnej. Digitalizacja zwigzana byta jednak w duzej mierze
z medycznymi systemami informacyjnymi, ktorych celem jest zwiekszenie efektywnosci
administracyjnej i organizacyjnej. Kwestie telemedycyny lub cyfrowych technologii sze-
roko wykorzystywanych w dziatalnosci klinicznej i naukowej dopiero od niedawna nabie-
raja znaczenia na miare rewolucyjnie rozwijajacego sie $wiata innowacyjnych wyrobow
medycznych. Jednym z pozytywnych przyktadow wsparcia cyfrowych wyrobéw me-
dycznych na poziomie centralnym jest wprowadzenie statusu ,aplikacji certyfikowanej
MZ” ktorg beda mogty uzyskac terapie cyfrowe (DTx) lub aplikacje bez statusu wyrobu
medycznego, ktére np. zawieraja tresci edukacyjne czy propaguja zdrowy, aktywny tryb
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zycia. Dodatkowo certyfikowane aplikacje znajdg sie w Portfelu Aplikacji Zdrowotnych,
majacym na celu upowszechnienie tego rodzaju rozwigzan wsrdd polskich pacjentdw.
Jezelichodzi o same terapie cyfrowe, do tej pory brak jest refundacji dla terapii cyfrowych
w Polsce, natomiast w innych krajach takie dziatania juz maja miejsce.

Ovfrvzacia polskiej stuzhy zdrowia na poziomie centralnym, do tej pory skupiona na usprawnianiu
administracyi, obecnie powinna w wigkszym stopniu bezposrednio wspierac procesy diagnostyki,
lerapii i lworzenia wiedzy

Terapie cyfrowe (ang. digital therapeutics, DTx)

Terapie cyfrowe to oprogramowanie do uzytku bezposrednio przez pacjenta, wykorzystywane
w leczeniu, zapobieganiu lub zarzadzaniu choroba, ktére majg udowodnione korzysci kliniczne.
Wykorzystuja one technologie cyfrowe, takie jak urzadzenia mobilne, aplikacje, czujniki, rzeczy-
wisto$¢ wirtualng, internet rzeczy i inne narzedzia wptywajace na korzystne zmiany zachowan
pacjentow. W zwiazku z efektami behawioralnymi korzystania z terapii cyfrowych, niektore z nich

przepisywane sa przez lekarza na recepte.

Istnieje wiele przyktadow wykorzystywania terapii cyfrowych, przy czym ich zastosowanie jest
obecnie najpopularniejsze w przypadku opieki diabetologicznej oraz w obszarze zdrowia psy-
chicznego. Istniejace rozwigzania umozliwiaja np. monitorowanie poziomu glukozy we krwi
w czasie rzeczywistym i umozliwiajg spersonalizowane interwencje w celu poprawy samokontroli
cukrzycy. Aplikacje tego typu oferuja dwukierunkowe przesytanie informacji (przede wszystkim
nt. poziomu glukozy we krwi) oraz dostep do certyfikowanych edukatorow diabetologicznych.
Spersonalizowane wskazowki i informacje zwrotne sa dostarczane pacjentom na podstawie ich
rodzaju cukrzycy, stosowania lekéw, wytycznych klinicznych i od-
czytu poziomu glukozy. Korzystanie z tego typu rozwiazan wiaze
sie z wieloma korzysciami nawet juz po 12 tygodniach korzystania
z aplikacjiz>. W tym czasie mozliwy jest spadek poziomu glukozy
przecietnie nawet o 19,4 mg/d| oraz ograniczenie masy ciata o -6,4
Ib (2,9 kg). Co wiecej, dostep do tego typu terapii cyfrowych wigze
sie ze spadkiem wydatkéw medycznych o 21,9% (p < 0,01), co prze-
ktada sie na oszczednos¢ w wysokosci 88 USD miesiecznie, w przy-

padku pacjentow cukrzycowych w USA%.

Kluczowym podmiotem odpowiedzialnym za wdrazanie rozwigzan cyfrowych w obsza-
rze zdrowia na poziomie centralnym jest Centrum e-Zdrowia. Do tej pory realizowane
przez ten podmiot projekty zaowocowaty gtéwnie zwiekszeniem efektywnosci orga-
nizacyjnej lub finansowej. W zdecydowanie mniejszym stopniu podjeta byta kwestia
wsparcia procesow leczenia i profilaktyki.

25 Jennifer B. Bollyky, Dena Bravata, Jason Yang, Mark Williamson, Jennifer Schneider, ,Re-
mote Lifestyle Coaching Plus a Connected Glucose Meter with Certified Diabetes Educa-

tor Support Improve Glucose and Weight Loss for People with Type 2 Diabetes Support’,
Journal of Diabetes Research, vol. 2018, Article ID 3961730, 7 pages, 2018. https:/doi.
org/10.1155/2018/3961730

26 Christopher M. Whaley, Jennifer B. Bollyky, Wei Lu, Stefanie Painter, Jennifer Schneider,
Zhenxiang Zhao, Xuanyao He, Jennal Johnson & Eric S. Meadows (2019) Zmniejszone wydatki
medyczne zwigzane ze zwiekszonym wykorzystaniem zdalnego programu zarzadzania cukrzyca
i nizszymi Srednimi wartosciami glukozy we krwi, Journal of Medical Economics, 22:9, 869-877,
DOI: 10.1080/13696998.2019.1609483



Ryc. 12 Produkty Centrum e-Zdrowia
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Zgodnie z przyjeta ostatnio strategig na lata 2023-2027 Centrum e-Zdrowia?” w kolej-
nych latach planowane jest dalsze rozwijanie istniejacych systemdw jak i budowa no-
wych. Zapowiadany jest rowniez rozwdéj narzedzi wspierajacych proces podejmowania
decyzji i wsparcia personelu medycznego za pomoca technologii cyfrowych, ktérych
potencjat byt do tej pory wykorzystywany jedynie w niewielkim stopniu.

Ryc. 13 Podstawowe przyszte inicjatywy Centrum e-Zdrowia zgodnie ze strategig na
lata 2023-2027

Budowa nowych systeméw
e Budowa Systemu e-Krew
o Budowa Systemu e-Transplant
* Rozwiazania usprawniajace proces diagnostyczny i leczniczy
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Rozwoj systeméw e-zdrowia
¢ Rozwdj systemu e-zdrowie
* Rozwdj systemow dziedzinowych wspierajgcych zarzadzanie gospodarka lekowa

* Rozwdj systemow dziedzinowych wspierajacych obszar ksztatcenia podyplomowego

Wsparcie procesu podejmowania decyzji w oparciu o dane
» \Wdrozenie Zintegrowanego Modelu Analitycznego
» Raporty tematyczne (dashboardy) i narzedzia wspierajace decyzje w oparciu o dane
* \Wdrozenie rozwigzan Al w e-zdrowiu

» \Wdrozenie Zintegrowanego Modelu Analitycznego

Zrédto: opracowanie wiasne na podstawie Centrum e-Zdrowia (2022): strategiq Centrum e-Zdrowia
nalata 2023-2027

Jak wczesniej wspomniano wiekszos¢ dziatart administracji rzadowej skupia sie na two-
rzeniu i nadzorowaniu centralnych systemow, ktére nakierowane sa na zapewnienie
dostepu do ustug zdrowotnych i odpowiedniej ich jakosci dla indywidulanego pacjenta.
Dzieje sie tak przede wszystkim dlatego, ze administracja centralna nie jest odpowie-
dzialna za poszczegélnych dostawcow ustug zdrowotnych. To na samorzadach, jako
w duzej mierze wtascicielach szpitali publicznych, lezy odpowiedzialno$¢ za zadania
zdrowotne okreslone w przepisach centralnych. To wtaénie one odpowiadajg za doko-
nywanie inwestycji kapitatowych, w tym zakup cyfrowych wyrobéw medycznych, oraz
petnienie szeregu funkcji nadzorczych i kontrolnych, rowniez w pozostatych obszarach
cyfryzacji zdrowia.

Jednak nie oznacza to, ze problemy cyfryzacji w placéwkach $wiadczacych ustugi zdro-
wotne nie sa widoczne na poziomie centralnym. Wedtug przyjetych na koniec 2021 r.
Ram strategicznych rozwoju systemu ochrony zdrowia na lata 2021-2027, z perspek-
tywa do 2030 r. ,Zdrowa przysztosc¢” zardbwno liczba, jak i jako$¢ sprzetu uzywanego
sg niezadawalajgce. Wedtug strategii wiek i stan techniczny posiadanego przez szpitale

27 https:/cez.gov.pl/sites/default/files/paragraph.attachments.field_attachments/2023-01/strate-
gia_centrum_e-zdrowia_O.pdf



sprzetu implikuje kosztochtonne awarie i wptywa na jakos¢, skutecznosce i efektyw-
nosc¢ udzielanych $wiadczen zdrowotnych, jak i na efektywnos¢ finansowa podmiotow
leczniczych. W zwiagzku z tym, oraz ciggtym rozwojem nauki i technologii, inwestycje
w wymiane aparatury i sprzetu medycznego s konieczne.

W tym kontekscie warto odnies¢ sie do danych wynikajacych z przeprowadzonej anali-
zy stanu sprzetu medycznego w Polsce zawarte] w mapie potrzeb zdrowotnych na lata
2022-2026%. Zgodnie z nig w 2025 r. odsetek sprzetéw, ktére bedg zakwalifikowane
do grupy sprzetéw ,starych” waha sie od 65% w przypadku akceleratoréow liniowych do
90% w przypadku USG. Tym samym w perspektywie kolejnych kilku lat znaczaca liczba
sprzetow diagnostycznych i radiologicznych osiggnie wiek, w ktérym powinny zostac
wymienione, aby umozliwi¢ efektywnga eksploatacje. Jednoczesnie odpowiedzialnos¢
na poziomie centralnym dotyczy jedynie niewielkiej liczby placowek. Niemniej jednak
projekty zwigzane z ich unowoczesnieniem, przytoczone w strategii ,Zdrowa przy-
szto$¢” pochtong niebagatelng kwote 5,1 mld zt.

Strategia ,Zdrowa przyszto$c” i jej cele wptywajg bezposrednio na opracowany przez
Ministerstwo Zdrowia Program rozwoju e-zdrowia w Polsce na lata 2022- 20277,
Gtownym celem programu jest lepsza opieka zdrowotna dzieki transformacji cyfrowej
kluczowych obszarow interwencji. Obszary te pokazane sa na schemacie ponizej. Trud-
no jest jednoznacznie oceni¢ priorytety programu, jednak wydaje sie, ze silnie akcen-
towany jest problem przeptywu danych, ich wykorzystania oraz ich bezpieczerstwa.
Kwestie cyfrowych wyrobédw medycznych sa w programie poruszane w kontekscie in-
nowacji oraz poprawy ich skutecznosci i funkcjonalnosci w rezultacie wykorzystania
cyfrowych danych o zdrowiu.

Ryc. 14 Kluczowe cele wg obszardw interwencji rozwoju e-zdrowia w Polsce

> >
> >
Ustugodawca Dane Zaplecze Bezpieczenstwo
administracji

Pacjent zaangazowa-
ny w dziatania zwiek-
szajace kontrole nad
wiasnym zdrowiem,
wsparcie deinstytu-
cjonalizacji

Wzmocnienie dojrza- Dostep do wiasci- Bezpieczne
tosci cyfrowej ustu-  wych informacji Rozwoj ustug back przetwarzanie
godawcow wspartej i wiedzy dla kazdego  office, architektura informaciji

e-ustugami horyzon-
talnymi

interesariusza syste-
mu ochrony zdrowia

ochrony zdrowia

Zrédto: Ministerstwo Zdrowia (2022): Program rozwoju e-zdrowia w Polsce na lata 2022 - 2027.

Wsrod konkretnych dziatarh zmierzajacych do cyfryzacji opieki zdrowotne] nalezy réw-
niez wyrdzni¢ program Domowej Opieki Medycznej (DOM). Jest to kompleksowa ustu-
ga zdalnego leczenia i monitorowania stanu zdrowia pacjentéw z wykorzystaniem Plat-
formy DOM oraz urzadzen telemedycznych.

Dwa podstawowe projekty w ramach tego programu to Teleplatforma Pierwszego

28 https:/dziennikmz.mz.gov.pl/DUM_MZ/2021/69/akt.pdf
29 https:/www.gov.pl/attachment/e491641d-a291-42de-af01-8439600dcccl
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Kontaktu oraz SmartDoktor. Pierwszy z nich to ustuga telekonsultacji lekarskiej lub
telekonsultacji z pielegniarka/potozna, za pomoca ktdrej mozna uzyskac¢ porade me-
dyczng, e-recepte, e-skierowanie na szczepienie przeciwko COVID-19, czy e-zwolnie-
nie. Drugi projekt dotyczy wykorzystania innowacyjnego urzadzenia wielofunkcyjnego
w telemedycynie, na razie w formie pilotazu.

O przyktadaniu coraz wiekszej wagi do rozwoju telemedycyny w Polsce Swiadczy nie
tylko rozwoj programu DOM, ale takze dziatania w kierunku zaangazowania podmio-
tow rynku zdrowia w Polsce w dialog na temat rozwoju telemedycyny. Chodzi tu m.in.
o Telemedyczny Okragty Stot stanowigcy platforme dialogu miedzy regulatorem, pla-
coéwkami medycznymi i podmiotami zainteresowanymi rozwojem telemedycyny w Pol-
sce.

Ministerstwo Zdrowia angazuje sie réwniez w propagowanie innowacyjnych rozwiazan
w medycynie. Przyktadem jest w tym wypadku Mapa innowacji®®. Prezentuje ona in-
nowacyjne projekty, przedsiewziecia oraz ustugi i produkty poprawiajace efektywnos¢,
jakos$¢ i dostepnodé udzielanych $wiadczen medycznych. Zebranie w jednym miejscu
innowacyjnych rozwiazan medycznych niesie ze sobg szereg korzysci dla interesariuszy
opieki zdrowia. Specjalisci moga zapoznac sie z nowatorskimi rozwigzaniami medycz-
nymi. Pacjenci moga odnalez¢ technologie medyczne odpowiadajace ich potrzebom
zdrowotnym. Podmioty prywatne i publiczne, moga nawigza¢ wspdtprace z innymi
podmiotami wdrazajacymi innowacje.

5 Mozliwosci pozyskania funduszy na rozwoj
e e iwdrozenie cyfrowych wyrobéw medycznych

Cyfryzacja w obszarze zdrowia taczy sie z szerokim spektrum korzysci. Jednak wdro-
zenie tego typu technologii czesto napotyka bariery, takze w postaci odpowiedniego
finansowania przedsiewzie¢. W celu ograniczenia bariery finansowej cyfryzacji zdrowia,
a w szczegoblnosci cyfryzacji wyrobdw medycznych organizacje ponadnarodowe oraz
podmioty krajowe zdecydowaty sie wdrozy¢ programy wsparcia.

Unia Europejska realizuje wiele projektéw majacych na celu efektywne wdrozenie roz-
wigzan cyfrowych w zdrowiu. Czes¢ z nich dotyczy ustanowienia odpowiednich stan-
dardéw (np. European Health Data Space) oraz powigzan interesariuszy (np. eHealth
Network utworzona juz w 2011 r.). Pewne programy koncentrujg sie réwniez na bez-
posrednim wsparciu finansowym, w szczegdlnosci jezeli chodzi o projekty badawczo-
-rozwojowe.

30 https:/www.gov.pl/web/zdrowie/mapa-innowacji



Ryc. 15 Podstawowe unijne programy finansowania projektéw badawczo-rozwojowych

Budzet na zdrowie:

4.1 mld euro

Cele odnosnie cyfryzacji:

« Uwolnienie petnego potencjatu
nowych narzedzi, technologii i roz-
wiazan cyfrowych na rzecz zdrowego
spoteczenstwa.

Pozyskanie funduszy:

Ztozenie wniosku w ramach wielopod-

miotowych konsorcjéw europejskich

sktadajacych sie w zwykle z instytucji
naukowych, przedsiebiorstw oraz orga-
nizacji pozarzadowych, w odpowiedzi
na publikacje zaproszenia do sktadania
whnioskéw w okreslonym temacie.

CYFROWA EUROPA

Budzet na zdrowie:

¢ 54 mld euro

Cele odnosnie cyfryzacji:

« zwiekszenie dostepnosci i szerszego
wykorzystania obliczen superkompu-
terowych

« wsparcie istniejacych osrodkow testo-
wania i eksperymentowania sztucznej
inteligencj

« zapewnienie szerokiego wykorzy-
stania technologii cyfrowych w celu
wspierania wdrozen o duzym wptywie
w obszarach interesu publicznego

Pozyskanie funduszy:

Brak jeszcze informacji odnosnie nabo-

EU4Health

Budzet na zdrowie:

* 5,3 mld euro

Cele odnosnie cyfryzacji:

e wzmocnienie systeméw opieki zdro-
wotnej,

« wsparcie przeptywu danych zdro-
wotnych, narzedzi, ustug cyfrowych,
cyfrowej transformacji opieki zdro-
wotnej,

e wspieranie administracji publicznych
i przemystu we wdrazaniu najnowo-
czesniejszych technologii cyfrowych
(takich jak blockchain) i wsparciu ich
dostepnosci oraz budowaniu zaufania
do transformacji cyfrowe;j.
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Pozyskanie funduszy:

Ztozenie wniosku w ramach konsorcjow
europejskich (mniejszych niz w progra-
mie Horyzont Europa), w odpowiedzi
na publikacje zaproszenia do sktadania
whnioskéw w okreslonym temacie.

ru wnioskow.

Zrédto: opracowanie wtasne.

Na rynek cyfrowych wyrobow medycznych wptyw majg rowniez srodki unijne pozy-
skiwane spoza obszaru badan i rozwoju. Srodki te wykorzystywane sa gtéwnie w celu
modernizacji infrastruktury i sprzetu medycznego. Od 2004 do stycznia 2022 r. fundu-
sze unijne byty Zrodtem dotacji 2185 projektéw w obszarze ochrony zdrowia o tacznej
wartosci 13,1 mld zt. Projekty polegajace na zakupie wyposazenia lub rozwoju infra-
struktury i wyposazenia stanowity prawie potowe wszystkich wydatkowanych srodkow.
Udziat funduszy przeznaczonych na inwestycje w wyposazenie (w wiekszosci trwate,
zaawansowane, a wiec w duzej mierze cyfrowe wyroby medyczne) oraz wyposazenie
i dziatania infrastrukturalne w catosci wydatkéw z funduszy unijnych osiagnat ok. 47%,
co przyczynito sie do znaczacej modernizacji technologicznej polskiego systemu ochro-
ny zdrowia w przeciggu dwadch ostatnich dekad.

Innym Zrédtem finansowania cyfryzacji w ochronie zdrowia moga by¢ srodki z Kra-
jowego Planu Odbudowy i Zwiekszania Odpornosci, bedace odpowiedzig na szoki
spoteczno-gospodarcze spowodowane pandemia COVID-19. Jeden z komponentow
planu dotyczy efektywnosci, dostepnosci i jakos¢ systemu ochrony zdrowia. Dotyczy
on modernizacji infrastruktury podmiotdéw leczniczych oraz szerszego wykorzystania
rozwigzan cyfrowych, sprzyjajace zwiekszeniu dostepnosci i jakosci $wiadczen zdro-
wotnych bez wzgledu na miejsce zamieszkania. Przewidziana kwota dotacji w ramach
tego komponentu to 18,3 mld zt, a kwota pozyczek to 1,2 mld zt. Dotychczas nie wia-
domo kiedy i czy to finansowanie bedzie dostepne.
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Rys. 16 Wydatki w ramach wspotfinansowanych ze $rodkéw unijnych projektow me-
dycznych w Polsce (2004 - styczen 2023 r.)

23%

27%

wyposazenie, przede wszystkim
w trwate wyroby medyczne

. projekty infrastrukturalne
(bez wyposazenia)

20%

projekty taczace rozwoj
infrastruktury i wyposazenia

30% @ rpozostate projekty

Zrédto: Opracowanie wiasne

Rowniez na polskim gruncie widoczne sg dziatania wspierajgce finansowo cyfryzacje
zdrowia, a w szczegdlnosci opracowywanie innowacyjnych wyrobéw medycznych.
Przyktadem takich dziatan jest konkurs dla przedsiebiorstw na opracowanie innowa-
cyjnych wyrobéw medycznych opartych o sztuczng inteligencje do koordynowania
diagnostyki i leczenia w ambulatoryjnej opiece specjalistycznej i leczeniu szpitalnym
ogtoszony przez Agencje Badan Medycznych w 2022 r. Budzet konkursu to 100 min
zt. Celem konkursu jakim jest wsparcie rozwoju innowacyjnych wyrobéw medycznych
zawierajacych sztuczna inteligencje wykorzystywanych do diagnostyki i leczenia w am-
bulatoryjnej opiece specjalistycznej i leczeniu szpitalnym oraz nawiazanie wspotpracy
pomiedzy przedsiebiorstwami, a podmiotami leczniczymi udzielajacymi $wiadczen szpi-
talnych oraz podmiotami udzielajacymi $wiadczen ambulatoryjnej specjalistycznej opie-
ki zdrowotnej. W obszarze cyfryzacji ochrony zdrowia Agencja zapowiedziata réwniez
konkurs na tworzenie i rozwdj Regionalnych Centréw Medycyny Cyfrowej. Powstanie
centréw ma przyczyni¢ sie do rozwoju rozwiazan informatycznych pozwalajacych na
usprawnienie analizy danych medycznych czy rozwigzan utatwiajacych prace lekarzy.
Dofinansowanie projektéw w ramach konkursu to 300 min zt.

Kolejne zZrédto pozyskania srodkéw na digitalizacje polskiej stuzby zdrowia stanowi
Fundusz Medyczny. Celem Funduszu jest finansowe wsparcie dziatann zmierzajacych
do poprawy zdrowia i jakosci zycia w Polsce. Wsparcie te dostepne jest takze dla dzia-
tan z obszaru cyfryzacji. W szczegdélnosci dla zapewnienia odpowiedniej infrastruktury
ochrony zdrowia wptywajacej na jakos¢ i dostepnosc oraz bezpieczenstwo udzielanych
Swiadczen opieki zdrowotnej, takze w postaci cyfrowych wyrobéw medycznych.

Kluczowe w wypetnieniu tych dazen sg subfundusz infrastruktury strategicznej oraz
subfundusz modernizacji podmiotéw leczniczych. Pierwszy z nich, opiewajacy na ok.
10 mld zt w okresie 2021-2029 r., wspiera podmioty lecznicze udzielajace Swiadczen
wysokospecjalistycznych lub uczestniczacych w procesie ksztatcenia kadr medycznych,
petnigcych w systemie role strategiczna. Srodki dedykowane sa szpitalom onkologicz-
nym, pulmonologicznym, ogdlnopolskim i pediatrycznym. Drugi z subfunduszy obejmuje
dziatania wsparcia rozwoju infrastruktury udzielania $wiadczen opiekunczo-leczniczych,
procesow konsolidacyjnych podmiotow leczniczych, infrastruktury ratownictwa me-
dycznego, wymiany t6zek szpitalnych. Budzet subfunduszu w okresie 2021-2029 r. to
ok. 7 mld zt. Istotna czes¢ srodkdw z tych dwdch subfunduszy prawdopodobnie zosta-



nie przez szpitale spozytkowana na zakup wtasnie cyfrowych wyrobéw medycznych.

Finansowanie cyfryzacji w obszarze zdrowia dostepne jest réwniez za srodkéw Naro-
dowego Centrum Badan i Rozwoju (NCBR), ktéry oprocz udziatu w zarzadzaniu fun-
duszami unijnymi i miedzynarodowymi, posiada wtasne projekty wsparcia. Dotyczy to
w szczegolnosci wsparcia mikro, matych i Srednich przedsiebiorstw dziatajgcych w tym
obszarze. Granty przyznawane w konkursach, przekazywane za posrednictwem fundu-
szy venture capital (VC) oraz inwestycje tych ostatnich to najbardziej popularne instru-
menty wsparcia. Finansowanie z NCBR mozna uzyskac na kilka sposobéw. Najbardziej
popularny to udziat w konkursach grantowych, gdzie bezzwrotne dofinansowanie siega
nawet do 80 proc. wartosci projektu.

5 4 Wykorzystywanie rozwiazan cyfrowych w Polsce
[ ] [ ]

Potencjat krajowej transformacji cyfrowej w sektorze zdrowia jest znaczacy, nawet bio-
rac pod uwage dotychczas przeprowadzone juz w tym kierunku dziatania. Obserwowa-
ny jest staty wzrost wyposazenia w zaawansowane cyfrowe wyroby medyczne. Raport
Najwyzszej Izby Kontroli®! stwierdza, ze w skontrolowanych podmiotach leczniczych
stan wyposazenia w wysokospecjalistyczng aparature medyczng zwiekszyt sie o 26%
w okresie 2017-2020. Najwiekszy wzrost (o0 31%) dotyczyt liczby rezonanséw magne-
tycznych, oraz aparatéw do brachyterapii (0 25%).

Ryc. 17 Wyposazenie podmiotow leczniczych w wybrang wysokospecjalistyczng apara-
ture medyczna w Polsce na przetomie lat 2017 - 2020

Tomograf komputerowy
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Angiograf cyfrowy jednoptaszczyznowy

Gammakamera

Akcelerator liniowy do radioterapii
Aparat do brachyterapii (bezposredniej '
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Zrédto: Najwyzsza lzba Kontroli (2021): Zakup i wykorzystanie wysokospecjalistycznej aparatury me-
dycznej w podmiotach leczniczych.

W wyniku wzrostu liczby uzytkowanych wyrobéw cyfrowych nastepuje spadek propor-
qji liczby badan/zabiegéw w stosunku do liczby urzadzen. Oczywiscie, dla wiekszosci
urzadzen jest to spadek niewielki, co wynika z niepetnego jeszcze nasycenia polskiego
rynku zdrowia tego typu urzadzeniami. Innymi stowy wzrost liczby urzadzen powo-
duje wzrost liczby zabiegow. Jest to Swiadectwem ciggle niewystarczajacej ich liczby.
Oczywiscie wzig¢ nalezy pod uwage réwniez wzrost wymogdw diagnozy i terapii, ktore
w coraz wiekszym stopniu polegaja na rozwigzaniach cyfrowych.

31 Najwyzsza Izba Kontroli (2021): Zakup i wykorzystanie wysokospecjalistycznej aparatury me-
dycznej w podmiotach leczniczych.
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Ryc. 18 Srednia liczba wykonanych badan/zabiegdéw dziennie z wykorzystaniem wy-
sokospecjalistycznej aparatury medycznej, przypadajaca na jedng aparature, w latach
2017-2020
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Zrédto: Najwyzsza lzba Kontroli (2021): Zakup i wykorzystanie wysokospecjalistycznej aparatury
medycznej w podmiotach leczniczych.

Na poziomie systemdw informatycznych funkcjonujacych w stuzbie zdrowia, rowniez
widoczne jest istotne pole do rozwoju sektora. O ile problem w mnigjszym stopniu
dotyczy rozwigzan cyfrowych, ktére w duzej mierze podyktowane sa wymogami na
poziomie centralnym, tak zaawansowane, stosunkowo mtode technologie maja dtuga
droge przed osiggnieciem powszechnosci ich zastosowania.

Z badania na zlecenie Centrum e-Zdrowia®? obejmujgcego 11 580 podmiotow wyko-
nujacych dziatalnos¢ lecznicza wynika, ze ponad 55% podmiotow deklaruje obecnosc
rozwiazan IT umozliwiajacych prowadzenie elektronicznej dokumentacji medyczne;j.
W najwiekszym stopniu dotyczy to dokumentacji udostepnianej lekarzowi. Ponad 40%
ankietowanych podmiotéw posiada repozytorium takiej dokumentacji. Zdecydowanie
rzadziej stosowane sg rozwigzania z zakresu mZdrowia (4,5%), telemonitoringu/ tele-
opieki (2,0%) i sztucznej inteligencji (2,5%). Osrodki najczesciej wykorzystujg wsparcie
sztucznej inteligencji do diagnostyki obrazowej CT (tomografia komputerowa) oraz rza-
dziej do diagnostyki typu MRI (rezonans). Stosunkowo rzadkie jest wykorzystywanie
sztucznej inteligencji do wspomagania decyzji klinicznych, do predykgji zdarzen me-
dycznych oraz do przeprowadzania zabiegdw. By¢ moze stan ulegnie poprawie w naj-
blizszych latach, co zaktada m.in. Program Rozwoju e-Zdrowia w Polsce na lata 2022-
2029. Wedtug niego prowadzone beda prace nad budowg modeli sztucznej inteligencii,
oraz modeli do predykcji zdrowia pacjenta.

32 Centrum e-Zdrowia (2022): VI Edycja Badania stopnia informatyzacji podmiotow wykonujacych
dziatalnos¢ lecznicza.



Ryc. 19 Odpowiedzi twierdzace podmiotdow medycznych w Polsce na temat korzysta-
nia z rozwigzan cyfrowych.

Widrozenie indeksowania Elektronicznej Dokumentacji Medycznej
w Systemie e-Zdrowie (P1)

Rozwiazania IT umozliwiajace prowadzenie dokumentacji medycznej
w postaci elektronicznej oraz elektroniczne przetwarzanie danych
medycznych istotnych z punktu widzenia procesu leczenia
Wykorzystywanie narzedzi wspieranych przez sztuczng inteligencje

Elektroniczna Dokumentacja Medyczna w zakresie informacji dla

lekarza kierujacego $wiadczeniobiorce do poradni specjalistycznej

lub leczenia szpitalnego o rozpoznaniu, sposobie leczenia, rokowaniu,
ordynowanych lekach, srodkach spozywczych specjalnego przeznaczenia

Posiadanie Reozytorium Elektronicznej Dokumentacji Medycznej
(miejsce sktadowania dokumentdéw elektronicznych
wraz z metadanymi na potrzeby ich wyszukiwania)

Elektroniczna Dokumentacja Medyczna w zakresie opisu badan
diagnostycznych innych niz laboratoryjne

Elektroniczna Dokumentacja Medyczna w zakresie wynikéw badan
laboratoryjnych wraz z opisem

Digitalizacja dokumentacji medycznej prowadzona w postaci
papierowej (odwzorowanie cyfrowe)?

Wykorzystywanie rozwiagzan z zakresu telemedycyny
Wykorzystanie telekonsultacji/teleporad
Zapewnienie pacjentom dostepu do e-ustug poprzez strone www?

Udostepnianie innemu podmiotowi leczniczemu dokumentacji
medycznej w postaci elektronicznej poprzez ustugi elektroniczne
udostepnione z systemu teleinformatycznego

Korzystanie z rozwiazan z zakresu mZdrowia
Wykorzsytanie telemonitoringu/teleopieki

Wykorzystywanie narzedzi wspieranych przez sztuczng inteligencje

T
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Zrodto: Centrum e-Zdrowia (2022): VI Edycja Badania stopnia informatyzacji podmiotéw wykonujq-
cych dziatalnos¢ leczniczq.

Medycyna wspomagana sztuczng inteligencja

Sztuczna inteligencja to szeroko zakrojona gataz informatyki zajmujaca sie budowaniem syste-
moéw komputerowych zdolnych do wykonywania zadan, ktére zwykle wymagaja ludzkiej inte-
ligencji. W przypadku jej wykorzystania w opiece zdrowotnej taki system standardowo wyko-
rzystuje duze ilosci danych, na ktérych algorytmy uczenia maszynowego pozyskuja informacje.
Informacje te sa nastepnie wykorzystywane do generowania uzytecznych danych wyjsciowych
w celu rozwigzania konkretnego problemu medycznego. Potencjat sztucznej inteligenciji jest jed-
nak zdecydowanie szerszy - moze ona pomaéc w lepszym wykorzystaniu zasobow ochrony zdro-
wia np. aparatury medycznej, prognozujac zapotrzebowanie na nie w czasie rzeczywisty

wesprzec skutecznosc czy zakres badan przesiewowych®*.

33 El Azzaoui, A., Kim, T. W., Loia, V. & Park, J. H. Blockchain-based secure digital twin framework
for smart healthy city. [(accessed on 2 July 2021)]. Adv. Multimed. Ubiquitous Eng. 716, 107-113
(2021).

34 Huang, X., Wang, H., She, C., Feng, J., Liu, X., Hu, X., Chen, L., & Tao, Y. (2022). Artificial intel-
ligence promotes the diagnosis and screening of diabetic retinopathy. Frontiers in endocrinology,
13, 946915. https:/doi.org/10.3389/fendo.2022.946915
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Diagnostyka jest obszarem, w ktorym poczyniono najwieksze postepy w wykorzystaniu sztucz-
nej inteligencji. Na przyktad dane z obrazowania klinicznego zostaty wykorzystane do opraco-
wania modeli klasyfikacyjnych, aby poméc lekarzom w diagnostyce raka skéry, zmian skérnych
i fuszczycy. Badania wykazaty, ze systemy sztucznej inteligencji byty w stanie klasyfikowac¢ nowo-
twory skéry z poziomem kompetencji poréwnywalnym z dermatologami®, przy zdecydowanie
nizszych kosztach i szybszej diagnozie. Innym przyktadem jest zastosowanie sztucznej inteligencji
w kolonoskopii. Zgodnie z dostepnymi dowodami, wtgczenie sztucznej inteligencji jako pomocy
w wykrywaniu nowotworéw jelita grubego powoduje znaczny wzrost ich wykrywalnosci®®. Inna
metaanaliza wykazata znaczny wzrost wskaznika wykrywalnosci polipdw u pacjentow z wykorzy-
staniem sztucznej inteligencji w poréwnaniu z pacjentami ze standardowa kolonoskopig (iloraz
szans, a wiec szanse na wykrycie sg 1,75 wieksze niz bez wykorzystania sztucznej inteligencji)®”.
Poréwnujac pacjentéw poddawanych kolonoskopii z wykorzystaniem sztucznej inteligencji z pa-
cjentami bez niej, stwierdzono réwniez znaczny wzrost wykrywania gruczolakéw jelita grubego
(iloraz szans 1,53). To jedynie dwa przyktady zastosowania sztucznej inteligencji w diagnostyce.

Oprocz tego stosowanie tej technologii obecne jest juz w kardiologii, badaniach uktadu oddecho-

wego, endokrynologii, nefrologii i neurologii. ™

W przysztosci spodziewany jest dalszy przy-
rost obszaréw zastosowan, a wraz ze zwiek-
szaniem ilosci danych wykorzystywanych
do uczenia maszynowego, rowniez wzrost
jakosci wsparcia oferowanego personelowi

medycznemu przez sztuczng inteligencje.

Wykorzystanie cyfrowych narzedzi medycznych bezposrednio przez pacjentéw ule-
gto w ostatnich latach istotnej popularyzacji. Swiadczy o tym chociazby wzrost liczby
uzytkownikow Internetowego Konta Pacjenta (IKP). W lutym 2023 r. liczba takich kont
osiagneta az 16,5 miliona. Za posrednictwem strony internetowej i bezptatnej mobilnej
aplikacji pacjenci majg dostep m.in. do wystawionych e-recept z informacja o dawko-
waniu lekow, e-skierowan oraz historii leczenia finansowanego ze Srodkéw publicz-
nych. Wzrost wykorzystania IKP zwigzany byt bezposrednio z pandemig COVID-19
i udostepnieniem funkcjonalnosci, ktére utatwiajg opieke zdrowotng w pandemii: kazdy
uzytkownik ma dostep do wynikéw zleconego testu diagnostycznego w kierunku ko-
ronawirusa, informacji o natozonych kwarantannach lub izolacjach domowych, a takze
ma mozliwos¢ umdwienia sie na szczepienie i pobranie potwierdzenie jego przyjecia.
Z informacji medialnych®® wynika, ze o ile korzystanie z IKP przez osoby do 60 roku zy-
cia jest stosunkowo czeste, tak osoby starsze rzadko korzystajg z Internetowego Konta
Pacjenta. Korzysta z niego jedynie 22% populacji powyzej 60 lat. Niemniej jednak war-

35 Esteva A, Kuprel B, Novoa RA, Ko J, Swetter SM, Blau HM, et al. Dermatologist-level classifi-
cation of skin cancer with deep neural networks? Nature. 2017;542:115-8. doi: 10.1038/natu-
re21056.

Hekler A, Utikal J, Enk AH, Hauschild A, Weichenthal M, Maron RC, et al. Superior skin cancer clas-
sification by the combination of human and artificial intelligence. Eur J Cancer. 2019;120:114-21.
36 Hassan C, Spadaccini M, lannone A, et al. Performance of artificial intelligence in colonoscopy
for adenoma and polyp detection: a systematic review and meta-analysis. Gastrointest Endosc.
2021;93(1):77-85.e6. doi:10.1016/].gie.2020.06.059

37 Nazarian S, Glover B, Ashrafian H, Darzi A, Teare J. Diagnostic Accuracy of Artificial Intelligence
and Computer-Aided Diagnosis for the Detection and Characterization of Colorectal Polyps: Sys-
tematic Review and Meta-analysis. J Med Internet Res. 2021;23(7):e27370. Published 2021 Jul
14. doi:10.2196/27370.

38 https:/www.prawo.pl/zdrowie/e-krew-e-hemofilia-e-poltransplant-pilotaz,520125.html



to zaznaczy¢, ze nalezy spodziewac sie dalszego wzrostu popularnosci IKP, zwtaszcza
w kontekscie dazen do rozwoju tego narzedzia zawartych w programie rozwoju e-Zdro-
wia 2022-2027. Planowane jest dodanie m.in. mozliwosci autodiagnostyki, przekazy-
wania danych o zdrowiu i danych ankietowych, czy narzedzi predykcyjnych w obszarze
zdrowia.

Ryc. 20 Liczba Polakow posiadajacych Internetowe Konto Pacjenta (min)
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Zrodto: https:/www.cez.gov.pl/pl/page/o-nas/aktualnosci/juz-10-milionow-polakow-korzysta-z-in-
ternetowego-konta-pacjenta-w-serwisie i z rzgdowych domen publicznych (ze wzgledu na niepetng
dostepnosc danych, zostaty one czesciowo ekstrapolowane).

Internetowe Konto Pacjenta w duzej mierze umozliwito korzystanie z réznych form
opieki zdrowotne] przez internet. To miedzy innymi w zwiagzku z rozwojem tego narze-
dzia juz prawie 70% Polakéw korzysta z internetu w zwigzku z dziataniami w obszarze
ochrony zdrowia.

Ryc. 21 OdpowiedzZ na pytanie odnosnie korzystania z internetu w ciggu ostatnich 12
miesiecy w jakimkolwiek obszarze zwigzanym z ochrong zdrowia.
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Zrédto: Centrum e-Zdrowia, Fundacja My Pacjenci (2022): E-ustugi w ochronie zdrowia.

5 5 Porownanie miedzynarodowe
[ ] [ ]

W zwiazku z szerokim zakresem definicji cyfrowych wyrobéw medycznych, warto
spojrze¢ na problem wieloptaszczyznowo korzystajgc z réznych wskaznikdéw (w tym
zbiorczych) okreslajacych poziom cyfryzacji ochrony zdrowia w Polsce w poréwnaniu
z innymi krajami. Jednym z nich jest Digital Maturity Score®’. Wedtug niego cyfryzacja
systemu zdrowia nie jest zaawansowana i nie osiagnelismy jeszcze etapu szybkiego roz-
woju cyfryzacji (poziom 3 wedtug wskaznika). Na zblizonym poziomie znajdujg sie kraje
Z naszego regionu, m.in. Wegry, totwa, Stowenia, Bardziej rozwiniete pod tym katem sg
Litwa i w jeszcze wiekszym stopniu Estonia.

39 IQVIA (2022): Switching On the Lights. Benchmarking digital health systems across EMEA.
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Wérdd innych wskaznikdw cyfryzacji zdrowia warto przytoczy¢ Digital Health Index*°. Pol-
ska wedtug danych na 2018 r. znajdowata sie na ostatnim miejscu w rankingu 17 krajow
wysokorozwinietych pod katem cyfryzacji obszaru zdrowia. WskaZnik ten okresla stopien
ucyfrowienia sektora poprzez analize trzech filaréw: gotowos¢ do wdrazania technologii
cyfrowych, faktyczne wykorzystanie danych cyfrowych w sektorze oraz proceséw po-
litycznych i strategicznych dazacych do ucyfrowienia sektora. Na ostatnich miejscach
w rankingu, zaraz przed Polska, uplasowaty sie najwieksze gospodarki UE - Niemcy i Fran-
cja. Oznacza to, ze rozwdj gospodarczy oraz majetnosc kraju nie warunkuje poziomu ucy-
frowienia oraz gotowosci kraju do wdrazania i korzystania z technologii cyfrowych w ob-
szarze zdrowia. Potwierdzeniem tego faktu jest pierwsze migjsce Estonii w tym rankingu.

Ryc. 22 Wartos$¢ wskaznika Digital Health Index za 2018 .
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Zrodto: https:/www.bertelsmann-stiftung.de/en/our-projects/the-digital-patient/projektthemen/
smarthealthsystems

Od czasu stworzenia tego zestawieni w Polsce nastapit niebywaty rozwoj systemow
informacyjnych, akceptacji spotecznej rozwigzan cyfrowych w zdrowiu oraz teleme-
dycyny, co nalezy taczy¢ przede wszystkim z konsekwencjami pandemii COVID-19.
W rezultacie przytoczony wskaznik nie jest juz w petni aktualny. Stanowi jednak punkt
odniesienia, w szczegdlnosci biorgc pod uwage, ze globalne szoki wspierajace cyfryza-
cje zdrowia zachodzity w podobnym stopniu na catym $wiecie.

Wskaznikiem, ktéry moze obrazowad stan cyfryzacji zdrowia w Polsce, w szczegélnosci
wyrobow medycznych jest liczba zaawansowanych urzadzen cyfrowych wykorzysty-
wanych do diagnostyki w relacji do populacji. Z danych na rok 2021 wynika, ze Pol-
ska jest w ogonie krajow Unii Europejskiej pod wzgledem liczby cyfrowych urzadzen
medycznych per capita. Potwierdza to fakt, ze na tle miedzynarodowym ucyfrowienie
opieki zdrowotnej w Polsce stoi na stosunkowo niskim poziomie. Liderem w UE pod
wzgledem nasycenia rynku tymi wyrobami sg Grecja i Wtochy, co po raz kolejny wska-
zuje, ze to nie najwieksze gospodarki UE przodujg w ucyfrowieniu.

40 Thiel et al. (2019): #SmartHealthSystems International comparison of digital strategies
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Ryc. 23 Liczba cyfrowych urzadzern medycznych na 1 min mieszkancéw w 2021 r.
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. Skanery pozytonowej tomografii emisyjnej (PET) . Kamery gamma
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Zrédto: opracowanie wiasne, dane: OECD, ,Medical technology’, w przypadku braku danych, przed-
stawione zostaty wartosci za rok 2020 lub 2019, https:/stats.oecd.org/Index.aspx?DataSetCode=HE-

ALTH_ECOR

Istnieje jeden obszar cyfryzacji zdrowia, w ktérym nasz kraj wyrdznia sie na tle innych
krajow rozwinietych. Tym obszarem jest telemedycyna. Polska plasuje sie na trzecim
miejscu, wéréd krajow OECD, pod wzgledem odsetka dorostych korzystajacych ze zdal-
nych konsultacji medycznych (stan na 2021 r.). Telemedycyna jest bardziej popularna
tylko w Hiszpani i Stowenii. Tak wysoki poziom korzystania z rozwigzan telemedycznych
powinien by¢ powodem do zadowolenia. Jednoczesnie nie nalezy wyklucza¢ mozli-
wosci, ze rozwdj tej gatezi medycyny jest po prostu odpowiedzig na zapewnienie od-
powiedniego dostepu do $wiadczen medycznych przy stosunkowo niskich zasobach
finansowych kierowanych na opieke zdrowotng (czego inng ilustracjg sa np. Chiny)

Ryc. 24 Odsetek dorostych, ktérzy odbyli konsultacje medyczng online lub przez telefon
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Znaczna populacja kraju jest rozmieszczona na obszarach wiejskich, zas wiekszosc¢ szpitali, szcze-
goélnie specjalistycznych, rozlokowana jest w wielkich aglomeracjach wschodniego wybrzeza
Chin. Taka alokacja zasobow medycznych zmusza pacjentéw do podréozy na duze odlegtosci
i wptywa na dtugi czas oczekiwania na ustugi zdrowotne. Rozwigzaniem tego problemu jest cy-

fryzacja ustug zdrowotnych i telemedycyna w postaci tzw. szpitali internetowych.

Szpitale internetowe oferuja kompleksowe ustugi, takie jak konsultacje i badania lekarskie, za-
pytania o informacje medyczna, edukacje zdrowotna, ocene ryzyka choréb. Wszystkie te ustugi
dostepne sa online, cho¢ duza czesc szpitali internetowych funkcjonuje w formie hybrydowej
i przyjmuje pacjentéw réwniez stacjonarnie. Ich gtéwnym zrédtem przychodéw sa ustugi wspie-
rajace leczenie powszechnych, przewlektych choréb, takich jak cukrzyca. Monitorowanie online
choréb przewlektych stanowi podstawowg dziatalnos¢ 80% szpitali internetowych®. Petnig one
réwniez role aptek internetowych oferujacych leki na recepte. Rozwdj szpitali internetowych
widoczny byt réwniez w pandemii COVID-19. Szpitale internetowe umozliwity skuteczniejsze
reagowanie na pandemie uruchamiajac szereg kluczowych ustug, takich jak odpowiadanie na
zapytania dotyczace pandemii w czasie rzeczywistym, utatwianie konsultacji online i dostarczanie

wytycznych dotyczacych izolacji domowej.

Do konca 2020 roku liczba szpitali internetowych osiaggneta 1004. W przysztosci spodziewany jest
wzrost liczby szpitali internetowych, ale co wazniejsze, wraz z rozwojem obecnego modelu finaso-
wania szpitali internetowych w Chinach spodziewane jest rozszerzenie zakresu ustug zdrowotnych

online.

41 Li, Y.; Hu, H.; Rozanova, L.; Fabre, G. COVID-19 and Internet Hospital Development in China.
Epidemiologia 2022, 3, 269-284. https:/doi.org/10.3390/epidemiologia3020021.
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6 1 Mozliwosci korzystania z rozwigzan cyfrowych
[ ] [ ]

Polscy obywatele coraz czesciej korzystajg z narzedzi cyfrowych i internetu do pra-
cy, nauki, kontaktow towarzyskich, interakcji z administracja lub przedsiebiorstwami
oraz dostepu do ustug, takich jak zdrowie. Dostep do internetu i korzystanie z narzedzi
cyfrowych nie jest juz nowoscia. Dla obywateli, przedsiebiorstw, organizacji i rzadéw
w dzisiejszym spoteczenstwie staty sie one niezbedne. Kryzys zwiazany z COVID-19
przyspieszyt ten trend.

Ucyfrowienie spoteczenstwa nalezy oceni¢ na wystarczajace do wprowadzenia nowo-
czesnych rozwigzan technologicznych w ochronie zdrowia, o czym $wiadczy m.in. niski
poziom wykluczenia cyfrowego. W Polsce zjawisko to zostato juz prawie catkowicie
zlikwidowane. Wedtug raportu®? Urzedu Komunikacji Elektronicznej (UKE) na koniec
2021 r. tylko 5 miejscowosci, w ktoérych zlokalizowane byty w sumie 24 budynki miesz-
kalne, catkowicie pozbawionych byto dostepu do internetu (zaréwno przez sie¢ mobil-
nag oraz stacjonarng). Oznacza to, ze prawie kazdy obywatel ma mozliwos$¢ dostepu do
internetu z wtasnego gospodarstwa domowego. W 2021 r. penetracja ustugg internetu
stacjonarnego w Polsce wynosita 60% (proporcja gospodarstw domowych z interne-
tem stacjonarnym), co plasowato nasz kraj na koncu stawki w Unii Europejskiej. Z dru-
giej strony, w zakresie mobilnego dostepu do internetu (proporcja urzadzen z dostepem
mobilnym w stosunku do populacji) nasz kraj moze pochwali¢ sie najlepszym wynikiem
wsrod krajow unijnych. W 2021 r. 77,3% Polakéw wykorzystywato mozliwosci zwigza-
ne z powszechnym dostepem do internetu®.

Ryc. 25 Wskazniki nasycenia dostepem do internetu w Polsce (liczba punktow dostepu
do internetu w stosunku do populacji)
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Zrodto: UKE (2022): Raport o stanie rynku telekomunikacyjnego w Polsce w 2021 r.

Umiejetnosci cyfrowe Polakdw sg na zdecydowanie nizszym poziomie niz dostepnosé
do internetu. W 2021 roku odsetek osob w wieku od 16 do 74 lat, ktére posiadaty
przynajmniej podstawowe ogdlne umiejetnosci cyfrowe wynosit 42,9%. W kontekscie
Sredniej unijnej na poziomie 53,9%, taki wynik nalezy oceni¢ niekorzystnie.

42 UKE (2022): Raport o stanie rynku telekomunikacyjnego w Polsce w 2021 r.
43 UKE (2022): Badanie opinii publicznej w zakresie funkcjonowania rynku ustug telekomunikacyj-
nych oraz preferencji konsumentow



6 Opinie pacjentow na temat korzystania z cyfrowych
o &= ¢ WYyrobéw medycznych

Wiekszos¢ Polakdw jest otwarta i chetna do korzystania z systemow cyfrowych w sek-
torze opieki zdrowotnej. Wedtug badania na zlecenie Komisji Europejskiej 83% Polakow
uwaza, ze osigganie korzysci z rozwigzan cyfrowego zdrowia jest kwestig istotng lub
bardzo istotng. 84% ocenia w ten sam sposdb koniecznos¢ zapewnienia dostepu do
danych medycznych i ich kontroli.

Ryc. 26 Ocena Polakow odnosnie znaczenia cyfrowego zdrowia i dostepu do cyfro-
wych danych zdrowotnych
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Zrédto: Komisja Europejska (2021): Digital Rights and Principles. Special Eurobarometer 518 Report

Potwierdzeniem tych wynikéw jest inna analiza®, w ktérej az 88% badanych Polakow
wskazato, ze ,rozwdj nauki i technologii w kierunku powszechnego zastosowania roz-
wigzan z zakresu e-zdrowia jest potrzebny lub wrecz wskazany.” Juz wczesniej wspo-
mnianym przyktadem skutecznej cyfryzacji w Polsce jest wdrozenie rozwigzan tele-
medycznych. Zadowolenie z korzystania z nich wskazato az 62% ankietowanych, zas
gtownymi korzysciami ich stosowania jest oszczednos$¢ czasu i co ciekawe skutecznos¢
e-wizyt. Ponad potowa spoteczenstwa (53%) uwaza, ze efektywny system pozwalajacy
na taczenie roznych form konsultacji medycznych poprawia sytuacje pacjenta.

Barierg w korzystaniu z cyfrowych rozwigzarh medycznych moze by¢ niezbyt wyso-
kie zaufanie pacjentow do gromadzenia danych medycznych przez instytucje z sekto-
ra opieki zdrowotnej. Zgodnie z analizg sprzed pandemii COVID-19 az 29% Polakdéw
w zadnym wypadku nie chce dzieli¢ sie danymi na temat swojego zdrowia.

44 Kantar (2020): Barometr Bayer 2020.
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Ryc. 27 Odpowiedzi na pytanie ,Czy bytbys gotow udostepni¢ swoje dane dotyczace
zdrowia (dane medyczne, styl zycia, aktywno$c¢ fizyczna, odzywianie itp.)?”

Tak, lekarzowi lub pracownikom stuzby zdrowia
W Zadnym wypadku

Tak, w przypadku anonimizacji, organom publicznym
lub przedsiebiorstwom sektora publicznego
w zakresie badan medycznych

Tak, w przypadku anonimizacji, przedsiebiorstwom
sektora prywatnego do celéw badan medycznych

Nie wiem

Tak, w przypadku anonimizacji, przedsiebiorstwom
sektora prywatnego w celach komercyjnych

To zalezy
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Zrodto: Komisja Europejska (2017): Attitudes towards the impact of digitisation and automation on
daily life; Special Eurobarometer 460.

Jezeli chodzi o oczekiwania pacjentdw odnosnie ustug cyfrowych w ochronie zdrowia,
widoczne jest dazenie do usprawnienia standardowych czynnosci administracyjno-or-
ganizacyjnych. Chodzi tu przede wszystkim o wyszukiwanie poradni /lekarza oraz zapi-
sywanie sie na wizyte. Innym obszarem, w ktérym widoczne sg znaczace oczekiwania
co do usprawnienia $wiadczen zdrowotnych jest farmakologia (informacja o konfliktach
w podawaniu dwoch lekdw, przedtuzanie recept, przeglad listy lekéw itp.).

Ryc. 28 Odpowiedz na pytanie w ktérym z wymienionych obszaréw zwigzanych
z ochrong zdrowia chciat(a)by Pan(i) korzystac z Internetu?
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Ryc. 29 Odpowiedz na pytanie Jakie sa Pana(i) oczekiwania wzgledem rozwoju
e-zdrowia?
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Przedtuzanie recept na stale stosowane leki bez koniecznos$ci wizyty stacjonarnej
Mozliwos¢ uzyskania listy lekéw stosowanych wraz z dawkowaniem
Wsparcie w poruszaniu sie po systemie ochrony zdrowia
Powiadomienie o zblizajacym sie terminie korica recepty

Informacja o programach profilaktycznych

Ogodlnokrajowy standard $wiadczen telemedycznych

Porady w zakresie podstawowych przypadtosci (np. przeziebienie)
Recepta transgraniczna

Przeglad lekéw w ramach opieki farmaceutycznej

Powiadomienie o koriczacym sie zapasie leku

Bezptatne szkolenia
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Zrodto: Centrum e-Zdrowia, Fundacja My Pacjenci (2022): E-ustugi w ochronie zdrowia.



6 Korzystanie z cyfrowych wyrobéw medycznych -
e W e perspektywa personelu medycznego i manageréw

Niespetna co piaty podmiot medyczny ocenia mozliwosci wykorzystania technologii cy-
frowych jako wysokie lub bardzo wysokie. Jednak w Swietle oceny korzysci ptynacych
z cyfryzacji sektora zdrowia ta niekorzystna sytuacja z pewnoscia ulegnie w najbliz-
szych latach poprawie. 36% podmiotéw spodziewa sie poprawy efektywnosci systemu
w nastepstwie cyfryzacji.

Ryc. 30 Samoocena poziomu dojrzatosci  Ryc. 31 Ocena wptywu postepujacej cy-
cyfrowej podmiotdw leczniczych fryzacji na efektywnosc¢ systemu ochrony

zdrowia
100% 27%
16,6%

0,
16,6% 36%

@ bardzo wysoko

wysoko
® @ wptyw bedzie
. $rednio o nieznaczny lub Zaden
534% @ ik 5% 22% @ nastapi duze
nisko pogorszenie

. bardzo nisko @ nie wiem

Zrodto: Centrum e-Zdrowia (2022): VI Edycja Badania stopnia informatyzacji podmiotéw wykonujq-
cych dziatalnos¢ leczniczq.

Wedtug wiekszosci ankietowanych (62%) cyfryzacja ma korzystny wptyw na satysfakcje
z pracy personelu medycznego. Roéwnoczesdnie 42% podmiotow twierdzi, ze cyfryzacja
wptywa na wyzsze obcigzenie praca podczas gdy 38% twierdzi odwrotnie. Zdecydowa-
nie korzystniej wypada ocena optacalnosci cyfryzacji. 40% twierdzi, ze cyfryzacja jest
korzystna ekonomicznie, podczas gdy 26% uwaza przeciwnie. Nierozstrzygnieta jest
kwestia wptywu regulacji na cyfryzacje. Ok. 30% twierdzi, ze wptyw ten jest pozytyw-
ny, tyle samo uwaza ze jest on negatywny.

Ryc. 32 Opinie na temat cyfryzacji ochrony zdrowia wsréd podmiotdw wykonujgcych
dziatalno$¢ leczniczg

. nastapi duza poprawa

Czy uwaza Pan(i), ze regulacje prawne sprzyjaja wdrazaniu rozwiazan

z zakresu e-zdrowia?

Czy uwaza Pan(i), ze korzysci z wdrozenia rozwigzan z zakresu e-zdrowia
przewyzszaja koszty (sa optacalne)?

Czy uwaza Pan(i), ze udostepniane e-ustugi z obszaru ochrony zdrowia
przyczyniaja sie do zmniejszenia obciazenia praca personelu medycznego
Panstwa podmiotu?

Czy uwaza Pan(i), ze udostepniane e ustugi z obszaru ochrony zdrowia (np
e-recepta, e skierowanie, EDM) przyczyniaja sie do zwiekszenia satysfakcji
z pracy po stronie Panistwa personelu medycznego?

Czy uwaza Pan(i), ze wdrazanie i korzystanie z rozwigzan e-zdrowia jest
priorytetowym celem polityki Paristwa podmiotu?

. Zdecydowanie tak . Raczej tak

0 20% 40% 60% 80% 100%

B Raczejnie ] Zdecydowanie nie B Trudno powiedziec

Zrodto: Zrédto: Centrum e-Zdrowia (2022): VI Edycja Badania stopnia informatyzacji podmiotow

wykonujgcych dziatalnos¢ leczniczq.
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Potwierdzeniem duzej dynamiki zmian zachodzacych w zakresie cyfryzacji stuzby zdro-
wia w Polsce sg wyniki badan na temat otwartosci lekarzy na nowoczesne technologie.
Wedtug raportu Future Health Index 20194 77% przedstawicieli personelu medycz-
nego w Polsce korzysta w swojej praktyce lub w szpitalu z co najmniej jednego typu cy-
frowego rozwigzania, co jest poziomem poréwnywalnym do Sredniej dla 15 badanych
krajow (78%). Korzystanie z rozwigzan cyfrowych oceniane jest w duzej mierze ko-
rzystnie. Przyktadowo wiekszos$¢ lekarzy korzystajacych w swojej praktyce z wywiadu
chorobowego uzyskiwanego przy uzyciu cyfrowych rozwigzan dostrzega korzysci z ich
stosowania. 62% z nich uwaza, ze rozwiazania cyfrowe maja wptyw na poprawe jakosci
opieki, 56% odczuwa korzysci zdrowotne dla pacjentow, zas 54% uwaza, ze cyfryzacja
ma korzystny wptyw na zadowolenie personelu medycznego.

Jak wskazuje raport ,E-zdrowie oczami lekarzy”# wsrod dotychczas niezaspokojonych
potrzeb personelu medycznego odnosnie cyfryzacji nalezy wyrdznic zintegrowany sys-
tem zawierajacy wszystkie dane medyczne pacjentéw. Wskazywane korzysci z tego ty-
tutu to tatwiejsze odczytywanie recept (89%) i usprawnienie procesu diagnostyki dzieki
zintegrowanemu systemowi historii chordb (76%).

Roboty operacyjne

Roboty majg dzis wiele zastosowan w opiece zdrowotnej. Ich wykorzystanie w wielu wypadkach
pozwala na wsparcie personelu medycznego i wdrozenie funkcjonalnosci, ktére nie bytyby do-
stepne bez ich zastosowania. Wykorzystanie robotéw rozwija sie szczegdlnie szybko w chirurgii,
zas roboty na salach operacyjnych i w klinikach sg coraz powszechniejsze. Istnieja wyrazne zalety

wykorzystania robotow w tym obszarze medycyny.

W powszechnym rozumieniu roboty chirurgiczne wykorzystywane sa w telechirurgii, tj. chirurgii
zdalnej, w celu przezwyciezenia ograniczen konwencjonalnej chirurgii, a mianowicie geograficz-
nej niedostepnosci szybkiej i wysokiej jakosci opieki chirurgicznej, niedoboru chirurgéw, ograni-
czen logistycznych i kosztowych. Ale to nie jedyne wykorzystanie robotéw w chirurgii. Techno-
logia ta przynosi korzysci zaréwno pacjentom, jak i chirurgom, zapewniajac zaréwno doktadnos¢
techniczna, jak i zwiekszajac bezpieczenstwo procedur. Roboty oferuja chirurgom i zespotom

chirurgicznym niezawodne wsparcie srédoperacyjne.

Na przyktad w chirurgii kregostupa roboty moga przytrzymywac instrumenty i elementy implantu
idealnie nieruchomo dokfadnie w odpowiednim punkcie, np. podczas operacji dekompresyjnej
kregostupa. W potaczeniu z nawigacja chirurgiczna podczas operacji skoliozy, robotyka moze
réwniez pomoc w wyzwaniach zwigzanych z dopasowaniem do nieergonomicznych dla czto-
wieka pozycji, ze wzgledu na ztozong anatomie tych przypadkéw?’. Stabilne ustawienie narzedzi
nie tylko pozwala na wieksza precyzje, ale takze uwalnia rece chirurga i zespotéw chirurgicznych
podczas zabiegu. Ze wzgledu na swoja niezawodnos¢ roboty moga réwniez skrécic catkowity
czas zabiegdw chirurgicznych*®. Bez ich wykorzystania podczas operacji kregostupa chirurg musi
wyréwnac instrumenty i wierci¢, stale sprawdzajac i utrzymujac prawidtowe wyréwnanie, co od-

bija sie na doktadnosci. Istnieje wiele badan wykazujacych wieksza precyzje operacji kregostupa

przy uzyciu robotdéw operacyjnych. Przyktadowo poréwnanie przezskérnej operacji kregostupa

45 https:/www.philips.pl/healthcare/resources/landing/future-health-index

46 https:/zdrowastrona.pl/images/articles/Raport_E-Zdrowie.pdf

47 Ghasem A, Sharma A, Greif DN, Alam M, Maaieh MA. The arrival of robotics in spine surgery:
a review of the literature. Spine (Phila Pa 1976).2018;43(23):1670-1677.

48 Joseph JR, Smith BW, Liu X, Park P. Current applications of robotics in spine surgery: a syste-
matic review of the literature. Neurosurg Focus. 2017;42(5):E2.



z zastosowaniem robota odznaczato sie precyzja umiejscowienia $rub w kregostupie na poziomie

90% przypadkoéw, wobec 73,5% przypadkow w przypadku operacji standardowej*’. Stwierdzono

réwniez zdecydowanie nizszy odsetek komplikacji pooperacyjnych, wynoszacy 2,7% przy wyko-

rzystaniu robota, wobec 10,7% bez jego uzycia*°.

6 Wptyw pandemii COVID-19 na cyfryzacje ochrony
e Te zdrowia

Pandemia COVID-19 i zwigzana z nig sytuacja zagrozenia zdrowia publicznego przy-
spieszyty przyjecie innowacyjnych cyfrowych technologii medycznych i nowych modeli
Swiadczenia opieki zdrowotne].

W miare rozprzestrzeniania sie pandemia COVID-19 uwypuklita potrzebe cyfryzacji
opieki zdrowotnej, aby poradzi¢ sobie z bezprecedensowym naptywem pacjentdw i in-
nymi problemami zwigzanymi z pandemia. Naglaca potrzeba wymusita bardzo szybkie
zmiany. Opracowywanie szczepionek byto kierowane przez rozwiazania modelowane
cyfrowo, podczas gdy $ledzenie kontaktéw wykorzystywato sztuczng inteligencje i na-
uke o danych do zarzadzania klastrami epidemii, za$ telemedycyna stata sie réwno-
prawng forma nowoczesnej opieki zdrowotnej.

Rzeczywiscie tempo procesu cyfryzacji ochrony zdrowia w nastepstwie pandemii
istotnie przyspieszyto. Wedtug badania WHO*' w nastepstwie pandemii COVID-19
poczyniono postepy we wdrazaniu cyfrowego zdrowia, ale w wiekszosci krajow eu-
ropejskich nadal istnieje znaczny niewykorzystany potencjat. Regulacje utatwiajace
korzystanie z cyfrowych narzedzi zdrowotnych podczas pandemii koncentrowaty sie

49 Keric N, Eum DJ, Afghanyar F, et al. Evaluation of surgical strategy of conventional vs. percuta-
neous robot-assisted spinal trans-pedicular instrumentation in spondylodiscitis. J Robot Surg
2016;11:17-25.

50 Kantelhardt SR, MArtinez R, Baerwinkel S, et al. Perioperative course and accuracy of screw
positioning in conventional, open robotic-guided and percutaneous robotic-guided, pedicle screw
placement. Eur Spine J 2011;20:860-8

51 Fahy, Wiliams (2021): Use of digital health tools in EuropeBefore, during and after COVID-19,
WHOPolicy brief no 42
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na zmianie refundacji, zwiekszeniu inwestycji i szkoleniu pracownikdéw medycznych.
Podczas gdy niektore z wykorzystywanych cyfrowych narzedzi zdrowotnych byty no-
watorskie (w szczegolnosci aplikacje do $ledzenia kontaktow miedzyludzkich), wiele
podstawowych technologii, ktére byty wykorzystywane podczas pandemii, istniato juz
wczesniej. Wiekszos¢ dziatan wspierajgcych korzystanie z cyfrowych narzedzi zdro-
wotnych podczas pandemii dotyczyta ztagodzenia wczesnie] istniejgcych ograniczen
finansowych i organizacyjnych oraz zwiekszenia bezposrednich inwestycji w cyfrowe
narzedzia opieki zdrowotnej i infrastrukture do ich wspierania. Dostosowanie ogélnych
ram regulacyjnych do cyfrowych rozwiazan w stuzbie zdrowia byto jednak nieznaczne.

Rowniez w Polsce pandemia zdecydowanie przyspieszyta proces cyfryzacji w obszarze
zdrowia. Przyktadowo art. 10 Kodeksu etyki lekarskiej przed pandemia ograniczat kon-
sultacje zdalne tylko do sytuacji nadzwyczajnych, ale w marcu 2020 r. wydano nowy
dekret umozliwiajacy specjalistom prowadzenie teleporady i zwrot kosztow w takiej sa-
mej wysokosci, jak w przypadku konsultacji bezposredniej. W rezultacie wykorzystanie
telekonsultacji przez osoby doroste wzrosto z 46% w okresie czerwiec/lipiec 2020 r.
do 62% w okresie luty/marzec 2021 r. (patrz ryc. 23). Takg zmiane, tym razem z per-
spektywy $wiadczeniodawcow potwierdza badanie Centrum e-Zdrowia>?. W 2021 r.
ponad 55% ankietowanych placéwek wskazato, iz wykorzystuje rozwiazania z zakresu
telemedycyny w ramach swojej dziatalnosci, jest to wzrost o prawie 44% biorac pod
uwage wyniki z 2020 r.

Wedtug rzadowej strategii Zdrowa Przysztos¢ rozwdj publicznych ustug cyfrowych
w sektorze ochrony zdrowia oraz zdalnych form swiadczenia opieki zdrowotnej stat sie
kluczowym elementem odpowiedzi na zagrozenie zwigzane z COVID-19, zas zmiany
ktore zaszty trwale przeobrazg system ochrony zdrowia w Polsce. Wedtug tej strategii
w rezultacie tych zmian pacjenci otrzymaja wiecej indywidualnych informacji o stanie
zdrowia, pozwalajacych na zaangazowanie w zarzadzanie swoim zdrowiem i podejmo-
wanie Swiadomych decyzji, a z drugiej strony, system ochrony zdrowia dzieki informa-
tyzacji bedzie zmierzat w kierunku rozwiazan przewidujacych, wyprzedzajacych, sper-
sonalizowanych i partycypacyjnych.

Cvfiryzacja systemu ochrony sdrowia okazata si¢ kluczowym wsparciem dziatan
przeciwdziatajgeych skutkom pandemii COVID-19

Wiele z wdrozen i dziatan upowszechniajgcych rozwigzania cyfrowe w medycynie po-
wstato bardzo szybko w odpowiedzi na wyjatkowe warunki. Obecnie istnieje potrzeba
konsolidacji, oceny i dostosowania dziatan, aby zapewni¢ jak najlepsze wykorzystanie
cyfrowych narzedzi zdrowotnych w perspektywie srednioterminowe;j.

52 Centrum e-Zdrowia (2021): V edycja Badania Stopnia Informatyzacji Podmiotow Wykonujacych
Dziatalnos¢ Lecznicza.
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Cyfrowa transformacja opieki zdrowotnej spowodowata szereg wyzwan, ktore majg
wptyw na pacjentéw, pracownikdéw stuzby zdrowia, tworcow technologii oraz ptat-
nikdw. Ze wzgledu na ogromne ilosci danych zbieranych z réznych systemow, ktore
w rézny sposob przechowuja i kodujg dane, interoperacyjnos¢ danych jest ciggtym wy-
zwaniem. Dodatkowe wyzwania wiaza sie z barierami cyfryzacji, poczawszy od umiejet-
nosci cyfrowych wsrod pacjentdw i wynikajacego z tego nieréwnego dostepu do opieki
zdrowotnej, a skofczywszy na kwestiach zwigzanych z przechowywaniem, dostepem,
udostepnianiem i wtasnoscig danych. Te obawy z kolei rodza pytania dotyczace bezpie-
czenstwa i prywatnosci. Napotykane sg rowniez watpliwosci natury etycznej. Na przy-
ktad, gdy uzywane sa roboty medyczne, kto jest odpowiedzialny za btedy popetnione
podczas operacji: szpital, tworca technologii lub producent, lekarz, ktory uzywat robota
czy ktos inny?

Wedtug niedawnego badania®® w Polsce 61,8% podmiotow uwaza, ze w Polsce wyste-
puja bariery utrudniajace cyfryzacje podmiotu. Najczesciej wskazywang barierg (82%)
jest kwestia niewystarczajacych srodkéw finansowych. Nie jest to zaskoczeniem biorgc
pod uwage podkreslane przez rozne sSrodowiska poczucie ogdlnego niedofinansowanie
sektora zdrowia. Znaczace, ale oceniane jako mniej istotne od brakéw finansowych,
sg niewystarczajgce kompetencje cyfrowe personelu (45%) i opér z jego strony (32%).
Podmioty wskazujg rowniez na brak wiedzy na temat samych ustug cyfrowych (31%)
oraz na obawy zwigzane z bezpieczenstwem cyfrowym (27%).

Ryc. 33 Bariery cyfryzacji medycyny wraz z czestoscia wskazan wsrdd podmiotéw me-
dycznych w Polsce.

Brak wystarczajacych srodkéw finansowych na
inwestycje w zakresie IT

Niewystarczajace kompetencje cyfrowe
pracownikow

Opor ze strony personelu medycznego

Brak wystarczajacej wiedzy na temat e-ustug
wymaganych/ mozliwych do wdrozenia

Problemy/obawy zwigzane z bezpieczenstwem IT/
ochrong danych

Problemy z dostawca systemu informatycznego
Problemy z interoperacyjnoscia i jej standardami
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Zrodto: Centrum e-Zdrowia (2022): VI Edycja Badania stopnia informatyzacji podmiotéw wykonujq-
cych dziatalnos¢ leczniczq.

53 Centrum e-Zdrowia (2022): VI Edycja Badania stopnia informatyzacji podmiotéw wykonujg-
cych dziatalnos¢ lecznicza.
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W zwigzku z tak szerokim spektrum wyzwan cyfryzacji w obszarze zdrowia, celowe
wydaje sie grupowanie barier, ktére sg przeciez z nimi bezposrednio zwigzane. Podsta-
wowe obszary zidentyfikowanych barier to: bariery organizacyjne, spoteczne, techno-
logiczne oraz ekonomiczne. W ponizszych podrozdziatach znajduje sie opis szczegoto-
wych barier w ramach tych grup.

Podatnos¢ instytucji sektora ochrony zdrowia na cyberataki

Organizacje opieki zdrowotnej sg czestszym celem cyberatakéw niz organizacje w innych sekto-

rach z kilku kluczowych powoddw:

Osobiste informacje zdrowotne sa towarami o wysokiej wartosci dla cyberprzestepcéw.
Dlatego szczegélnie czesto dochodzi do atakéw typu ransomware, a wiec zadan okupu
w zamian za dostep do przejetych danych i systemow. Liczba takich atakow, wedtug
niedawnych analiz , wzrosta dwukrotnie w przeciggu ostatnich 5 lat>.

Zdecentralizowane systemy informacyjne oraz ich fragmentacja stwarza wyzsze mozliwosci
ataku. Uzywanie réznych systemoéw informatycznych i formatéw danych, w potaczeniu
z brakiem jednolitych standardéow odnosnie przeptywu elektronicznej dokumentacji
medycznej miedzy $wiadczeniodawcami, instytucjami i personelem medycznym, sprawia
ze wytudzenie prywatnej informacji medycznej jest prostsze, np. komunikaty alarmowe
odnosnie zdarzen medycznych moga by¢ wysytane w postaci zwyktego tekstu, bez
A ERIER

Trudnosci z utrzymaniem bezpieczenstwa informatycznego w ochronie zdrowia sa réwniez
zwigzane ze znaczng liczbg powigzanych ze sobg wyrobéw medycznych, z ktérych wiele
ma rozne specyfikacje i pochodzi od réznych producentow. Mimo, ze urzadzenia medyczne
niekoniecznie zawierajg wiele danych pacjentow, moga stuzy¢ hakerom jako tatwe punkty
dostepu do serwerdow z bazami danych. Niestety, wraz z kazdym ulepszeniem wynikajacym
z automatyzacji, interoperacyjnosci i analizy danych, powinien rosna¢ réwniez poziom
zabezpieczen, co niekoniecznie ma miejsce. Dotyczy to w szczegdlnosci zwiekszonych
potrzeb pracownikéw stuzby zdrowia odnos$nie mozliwosci zdalnego dostepu do danych
medycznych, widocznych w trakcie pandemii COVID-19.

W sektorze opieki zdrowotnej kwestie bezpieczenstwa zdrowia przewazaja nad
bezpieczenstwem informatycznym. Na przyktad, podczas gdy w innych obszarach urzadzenie
podfaczone do sieci teleinformatycznej w obliczu krytycznej usterki moze sie po prostu
wytaczy¢, rozrusznik serca musi przejs¢ w tryb awaryjny, stale niezawodnie dziatajac. Do tej
pory nie zwraca sie jednak do konca uwagi na konwergencje bezpieczenstwa zdrowotnego
i informatycznego. Ma to niestety krytyczne konsekwencje, nawet w postaci zagrozenia

ludzkiego zycia w nastepstwie cyberataku.

Problemy finansowe duzej czesci instytucji medycznych przektadaja sie na korzystanie
7 przestarzatych systemow komputerowych, wyrobéw medycznych i zbyt matej liczby
wyszkolonych specjalistéw ds. bezpieczenstwa cybernetycznego. Efektem takiego stanu,
w potgczeniu ze wzrostem liczby podtgczonych do sieci urzadzen medycznych, jest m.in.
brak czasowej aktualizacji systemow, odpowiedniej kontroli bezpieczenstwa urzadzen, czy
niewystarczajace szkolenie pracownikéw stuzby zdrowia w zakresie ryzyka cybernetycznego.

54 Neprash HT, McGlave CC, Cross DA, et al. Trends in Ransomware Attacks on US Hospi-
tals, Clinics, and Other Health Care Delivery Organizations, 2016-2021. JAMA Health Forum.
2022;3(12):224873. doi:10.1001/jamahealthforum.2022.4873
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Bariery organizacyjne

WSéroéd barier organizacyjnych cyfryzacji w obszarze zdrowia kluczowe
miejsce zajmuje biurokracja. Chodzi w tym przypadku w szczegdlnosci
o kontynuacje dotychczasowych standardéw organizacyjnych i regulacyj-
nych, ktére opieraja sie na dotychczasowych sposobach dziatania, unie-
mozliwiajac sprawne wdrozenie nowych technologii. Rdwnoczesnie tego
typu zachowanie uniemozliwia uzyskanie odpowiednich efektow skali,
aby wykazac korzysci cyfryzacji. Jest to rowniez nastepstwem silosowego
podejscia do zmian technologicznych w obrebie administracji, diagnostyki
i terapii.

Bariera jest rowniez niedostateczne szkolenie personelu, ktére nie zawsze
zachodzi w sposdb efektywny i praktyczny. Zwtaszcza biorac pod uwa-
ge stosunkowo niewielka liczbe personelu medycznego w stosunku do
populacji kraju. W takich warunkach utrudnione jest wygospodarowanie
czasu na odpowiednie szkolenia.

Brak odpowiednich systemoéw zarzadzania w placdwkach ochrony zdro-
wia, a takze na wyzszym poziomie, np. ptatnika publicznego, nie pozwala
na odpowiednie nadzorowanie korzysci z cyfryzacji ochrony zdrowia, nie
tylko w wartosciach ekonomicznych, ale przede wszystkim zdrowotnych.
W rezultacie ograniczona jest mozliwos¢ oceny efektywnosci technologii,
oraz korzystnych gospodarczo i spotecznie koncepcji, takich jak ochrona
zdrowia oparta o wartos$¢ (ang. value based healthcare).

Bariery spoteczne

Niekorzystne postrzeganie roli technologii, jej wartosci dla organizacji
i szans na pomysline przyczynienie sie do realizacji zadan i celow zdrowot-
nych jest réwniez kluczowe. Dotyczy to takich aspektow jak spoteczna
nieche¢ do konsultacji medycznych na odlegtos¢, czy korzystania z ro-
botéw operacyjnych zamiast fizycznej obecnosci operatora. Rowniez za-
ufanie do sztucznej inteligencji jest kwestig dyskusyjng, nawet pomimo
wykazania jej skutecznosci w konkretnych zastosowaniach.

Udostepnianie danych pacjenta rowniez wiaze sie z niekorzystng percep-
Cja spoteczng. Jako ze dane medyczne sg uwazane za wysoce osobiste,
utatwienie ich przeptywu za pomoca formy cyfrowej czesto postrzegane
jest jako kontrowersyjne.



7 3 Bariery technologiczne
[ ] [ J

Wsrdd barier technologicznych (po czesci takze organizacyjnych) nale-
zy wyrdzni¢ problem przeptywu informacji miedzy podmiotami stuzby
zdrowia oraz interoperacyjnosci oraz kompatybilnos¢ miedzy systemami.
Brak jest odpowiednich ogdlnie przyjetych standardéw technologicznych,
norm organizacyjnych oraz wymagan regulacyjnych, ktére ujednolicatyby
sposob zachowania podmiotow w kontekscie implementacji rozwigzan
cyfrowych. W rezultacie czesto dana technologia cyfrowa wymaga do-
stosowan aby mogta wspétgrac z innymi rozwigzaniami. Wiaze sie to bez-
posrednio ze skomplikowaniem aktualizacji lub wprowadzenia systemu,
w ramach ktorych czesto majg miejsce btedy i problemy wdrozeniowe.

/\ Istotng barierg wdrozenia rozwigzan cyfrowych jest réwniez ztozonosé
) systemow i stosunkowo stroma krzywa uczenia sie potrzebna do odpo-
&z wiedniego wykorzystywania technologii. W takich warunkach szkolenie
personelu i pacjentéw jest w wielu wypadkach czasochtonne i problema-
tyczne. Mimo ze w duzej mierze cyfryzacja ma na celu utatwic¢ diagnosty-
ke i terapie, a takze zwiekszy¢ ich skutecznos¢ i efektywnosc kosztowa,
ztozonos¢ narzedzi cyfrowych, przy niedostatecznym stopniu szkolenia
moze przetozy¢ sie na btedy w korzystaniu z tych technologii i negatywny

ich odbior.

Cyfryzacja utatwiajaca zycie pacjentow

Mimo tego, ze systemy cyfrowe czesto wymagaja odpowiedniego wdrozenia pacjentéw
i personelu medycznego istniejg przyktady systemow istotnie utatwiajacych zycie pacjentow
juz od pierwszego ich zastosowania. Takim przyktadem sa systemy ciagtego monitorowania
glukozy potaczone z pompa insulinowa, ktore znaczaco utatwiajg funkcjonowanie pacjentéw

7 cukrzyca i de facto imituja dziatanie trzustki.

Zamiast samodzielnego monitorowania poziomu cukru w organizmie przy pomocy gleukometru,
czujnik na biezaco monitoruje poziom glukozy. Dzieki ciagtemu monitoringowi mozliwe jest uzy-
skanie petniejszej wiedzy o stanie zdrowia pacjenta i wptywie réznych czynnikow, takich jak wysi-
ek fizyczny czy spozycie positkdw na stan pacjenta. Korzystajac z danych w czasie rzeczywistym
zintegrowana pompa insulinowa automatycznie podaje pacjentowi precyzyjna dawke insuliny na
podstawie aktualnego pomiaru stezenia glukozy. W efekcie minimalizowana jest liczba czynnosci
wykonywanych przez pacjenta, a takze skracany jest czas reakcji na zmiany poziomu glukozy, co
poprawia jakos$¢ zycia i zapobiega powiktaniom u pacjentdw z cukrzyca. Dodatkowo przy zasto-
sowaniu takiej technologii mozna ograniczy¢ do minimum potrzebe wizyt kontrolnych poniewaz
decyzje dotyczace kontynuacji lub zmiany terapii, preskrypcji odpowiednich lekéw itd., moga by¢

w wiekszosci przypadkéw podejmowane przez diabetologa zdalnie.
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Niedawne analizy dowodza, ze skutecznos$¢ systemow
imitujgcych dziatanie trzustki w kontroli cukrzycy jest
zdecydowanie wyzsza niz w przypadku standardowych
metod terapii®®>. Poréwnujac wyniki po 6 miesigcach,
27,8% 0s6b korzystajgcych z systemu osiggneto poziom
hemoglobiny glikowanej - bedacej znacznikiem cukrzycy,
wynoszacy ponizej 7%, podczas gdy zaden pacjent, ktory
korzystat z terapii standardowej nie osiggneta pozadane-
go rezultatu. Wsréd korzystajacych z systemu nastapito

réwniez wydtuzenie czasu w odpowiednim zakresie po-

ziomu glukozy, przecietnie o 27,6%, czyli o 6,6 wiecej go-

dzin dziennie w poréwnaniu z osobami stosujgcymi stan-

dardowa opieke, i to bez zwiekszenia czasu hipoglikemii.

7 4 Bariery ekonomiczne
[ ] [ ]

N\ Podstawowym problemem majacym wptyw praktycznie na kazdy aspekt
ochrony zdrowia w Polsce jest jej niedofinansowanie. W rezultacie swiad-
czeniodawcy ustug zdrowotnych czesto opierajg sie na krotkotermino-

wych planach, majac czesto stosunkowo niskg ptynnos¢ finansowa. To

sprawia, ze wdrazanie innowacyjnych rozwiazan technologicznych, ktére
w dtugim terminie moga nawet przynies¢ oszczednosci kosztowe, jest
ograniczone ze wzgledu na ich stosunkowo wyzszy koszt zakupu. Do tego
dochodzg koszty wdrozenia personelu oraz zmian organizacyjnych.

Sposoby finansowania $wiadczen zdrowotnych w ramach polskiej ochro-
\/\/\ ny zdrowia (ptatnosci pakietowe), sprawiaja, ze kluczowe dla Swiadczenio-
dawcow jest zastosowanie standardu leczenia mieszczacego sie w odgor-
nie zatozonym limicie kosztéw, a nie optymalizacja efektu zdrowotnego
w relacji do kosztow terapii. W ten sposéb stosowanie innowacyjnych
rozwigzan cyfrowych jest ograniczane. Mimo ich potencjalnej wyzszej
skutecznosci, sg one pomijane ze wzgledu na wyzsze koszty zakupu.

55 Choudhary, Pratik et al. Advanced hybrid closed loop therapy versus conventional treatment in
adults with type 1 diabetes (ADAPT): a randomised controlled study. The Lancet Diabetes & Endo-
crinology, Volume 10, Issue 10, 720 - 731.
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Upowszechnianie wiedzy wsréd ogodtu spoteczenstwa na temat korzysci
z wtasciwego uzytkowania rozwigzan z obszaru cyfrowego zdrowia
(ang. digital health) oraz praktycznych sposoboéw ich wykorzystania

w zarzadzaniu wiasnym zdrowiem i przy uwzglednieniu zasad
bezpieczenstwa oraz zachowania prywatnosci.

W(drozenie systemu okresowych obowigzkowych szkolen dla

catego personelu medycznego w celu podnoszenia i aktualizowania
kompetencji cyfrowych oraz wprowadzenie mechanizméw
umozliwiajacych zatrudnianie i odpowiednie wynagradzanie
specjalistow ds. cyfrowych w podmiotach medycznych dziatajacych
w publicznej ochronie zdrowia (ze szczegdlng rolg Chief Information/
Technology Officer).

Stworzenie aktywnej platformy wspoétpracy pomiedzy regulatorem,
ptatnikiem, uzytkownikami, dostawcami rozwigzan cyfrowych w celu
wypracowywania wspolnych rozwigzan zwiekszajacych absorpcje
innowacyjnych technologii cyfrowych w Polsce oraz wykorzystanie
ich do osiggania coraz lepszych efektéw klinicznych i ekonomicznych
(zaktadajac uzycie ich m.in. do transformacji z modelu ilosciowego do
jakosciowego - VBHC).

Utworzenie jasnych, jednoznacznych i podlegajacych statemu
przegladowi - pod wzgledem aktualnosci - ram prawnych dla proceséow
cyfryzacji opieki zdrowotnej, ze szczegélnym uwzglednieniem kwestii
przestrzegania standardéw interoperacyjnosci, przetwarzania danych
medycznych, wykorzystania technologii uczenia maszynowego

i Al, opracowywania i wytwarzania krajowych cyfrowych rozwigzan
medycznych.

Opracowanie (przy uwzglednieniu wiedzy z Mapy innowacji w ochronie
zdrowia) rejestru cyfrowych rozwigzan medycznych wykorzystywanych
w systemie krajowym z réwnoczesng identyfikacjg luk w dostepie
polskich pacjentéw do kluczowych technologii stosowanych w krajach
UE oraz mapa drogows ich wdrazania w celu osiggniecia wyzszych
standardéw dostepnosci i jakosci.




Wypracowanie systemowych rozwigzan w zakresie
cyberbezpieczenstwa catego sektora ochrony zdrowia w Polsce,

z uwzglednieniem wymagan i oczekiwan sformutowanych w obecnych
i planowanych regulacjach EU m.in. NIS2 (Network and Information
Security) i CRA (Cyber Resilience Act).

Ustanowienie i wdrozenie wieloletniego programu inwestycyjnego pn.
Program Cyfrowej Modernizacji Medycyny - PCMM (2024-2026)

o wartosci 15 mld PLN umozliwiajagcego podniesienie dojrzatosci
cyfrowej opieki zdrowotnej w Polsce do poziomu 5, zgodnie z Digital
Maturity Score.

Zbudowanie transparentnych i promujacych innowacyjnosé sciezek
refundacyjnych dla technologii nielekowych, w tym dotyczacych
cyfrowych wyrobéw medycznych. Wprowadzenie w kryteria
przetargowe zapiséw zachecajacych do inwestowania w technologie
innowacyjne dajace dtugofalowe korzysci kliniczne i ekonomiczne.

Zbudowanie polskiej specjalizacji technologicznej ukierunkowanej na
zaawansowane przetwarzanie duzych zbioréw danych medycznych

i sSrodowiskowych, w celu szukania odpowiedzi na (krajowe

i miedzynarodowe) zapytania badawcze, kliniczne i ekonomiczne

(w $ciezce niekomercyjnej i komercyjnej).
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